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مقدمه ای بر فناوری اطلاعات

 فناوری
 

ماشين آلات و مهارت هايي است كه توسط آنها كالايي ساخته شده ، تجهيزات، ابزار، فنون، روشها، فناوري مجموعه اي از فرآيندها

 يا خدمتي ارائه مي گردد.
 

 اطلاعات
 

، ت رسمي يا غير رسمي و به هر حالتي ثبتواقعيت ها و كارهاي خلاقانه ذهن كه به صور، اطلاعات عبارت است از تمام ايده ها

فايلهاي ، نقشه ها، ندهاوپي، د كتابهامنتشر و توزيع گرديده است كه ممكن است به صورت مستند يا غير مستند باشد)مانن

 موارد شنيداري و حالات تركيبي(.، كامپيوتري
 

 فناوری اطلاعات
 

راهكارهاي حل مسئله و توانايي راهبري با استفاده از دانش كامپيوتري  روشها و، فناوري اطلاعات تلفيقي از دستاوردهاي مخابراتي

 است.
 

 (Information Society)جامعه اطلاعاتي 
 

، جامعه اي كه شاخص هاي آن تراكم بسيار زياد اطلاعات در زندگي روزمره شهروندان و در فعاليت هاي سازمانها و كارگاه ها

آموزشي و تجاري است و توان انتقال و ، اجتماعي، ترده اي از فعاليت هاي شخصياستفاده از فناوري كامپيوتر در طيف گس

 دريافت سريع داده ها بين مكانهاي مختلف بدون توجه به فواصل را داشته باشد.
 

 زيرساخت های ايجاد جامعه اطلاعاتي
 

 زيرساخت هاي ارتباط از راه دور
 

 زيرساخت هاي مرتبط با دانش
 

 اطلاعات زير ساخت فناوري رابط
 

 مقدمه اي بر فناوري اطلاعات
 

 برخي از ويژگي هاي جامعه اطلاعاتي
 

 كاهش فاصله جغرافيايي و زماني
 

 تغيير بنيادين در نحوه توليد ثروت و ارزش در مراحل گوناگون توسعه و ارائه محصول به بازارها
 

 تاكيد فراوان بر آموزش معلمان و توسعه محيط هاي آموزشي الكترونيكي
 

 يت مهارتهاي فناوري ارتباطات و اطلاعات و گسترش مشاغل جديد با ارزش افزايي بالاتقو
 

 اجتماعي و سياسي و گسترش روز افزون سيستم هاي باز، تضعيف سريع و زوال عوامل پايداري سيستم هاي بسته اقتصادي
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 تعريف تجارت الكترونيكي

 

خدمات و يا اطلاعات از طريق شبكه هاي ، انتقال يا تبادل محصولات، فروش، به فرآيند خريد (Electronic Commerce)تجارت الكترونيكي 

 كامپيوتري از جمله اينترنت گفته مي شود.

 
 ديدگاههای متفاوت تجارتالکترونیکي

 

 خدمات يا پرداختها از طريق شبكههاي كامپيوتري يا هر وسيله الكترونيكي ديگر.، محصولات، يل اطلاعات: تحورتباطاتا

 
 خدمات و اطلاعات در اينترنت و يا ساير خدمات آنلاين.، : قابليت خريد و فروش محصولاتتجارت

 
يگزيني اطلاعات به جاي فرآيندهاي كسب و : انجام فرآيندهاي كسب و كار در شبكه هاي الكترونيكي از طريق جافرآيندهای كسب وكار

 كار

 
كاهش هزينه هاي خدمات و در عين حال افزايش كيفيت ، مصرف كنندگان و مديران، موسسات، : حركت در جهت اهداف دولتهاخدمات

 خدمات به مشتريان و تسريع در زمان تحويل خدمات.

 
 سازمانهادانشگاه ها و ساير ، آموزش در مدارس، : يادگيري آنلاينآموزش

 
 : ايجاد چارچوبي براي همكاري در داخل سازمان و يا بين سازمان هاي مختلفمشاركت      

 
 انجام معاملات و همكاري، : فراهم كردن محلي براي گردهم آيي اعضا براي آموزشاجتماعي

 

 تعريف كسب و كار الکترونیکي

 

ز تجارت الكترونيكي است كه نه تنها خريد و فروش كالا و خدمات بلكه خدمت تعريف وسيعي ا (Electronic Business)كسب و كار الكترونيكي 

برگزاري دوره هاي آموزشي الكترونيكي و انعقاد قراردادهاي همكاري الكترونيكي در درون سازمان را نيز ، همكاري با شركاي تجاري، رساني به مشتريان

 شامل مي شود.

 ابعاد تجارت الکترونیکي

 
 
 واسطه )ارسال(-3  فرآيند )پرداخت( -2  خدمت( محصول ) -1
 

 

 هركدام از اين ابعاد مي تواند فيزيكي يا ديجيتال باشد.
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 تجارت الکترونیکي نا خالص

 

 وضعيت موجود را تجارت الكترونيكي ناخالص مي ناميم.، اگر دست كم يكي از ابعاد تجارت الكترونيكي به صورت ديجيتال وجود داشته باشد

 
 الکترونیکي خالصتجارت 

 

 آنرا تجارت الكترونيكي خالص مي ناميم.، اگر تمام ابعاد تجارت الكترونيكي به صورت ديجيتال انجام گيرد

 

 مثالهايي از تجارت الکترونیکي خالص و ناخالص

 

 )ناخالص( Amazonيا خريد كتاب از  DELLخريد كامپيوتر از وب سايت 

 
 )خالص( Buy.comخريد محصولي نرم افزاري از سايت يا  Amazonخريد كتاب الكترونيكي از 

 

 سازمانهای تجارت الکترونیکي

 

 يا سنتي : سازمانهاي كاملا فيزيكي brick-and-mortarسازمان هاي 

 
 سازمانهايي كه فقط در فعاليتهاي تجارت الكترونيكي شركت دارند. pure-play :سازمانهاي مجازي يا 

 
اما عمده ، سازمانهايي كه برخي فعاليتهاي تجارت الكترونيكي را انجام مي دهند click-and-brick :ا ي click-and-mortarسازمانهاي 

 فعاليت هاي خود را به صورت فيزيكي دنبال مي كنند.

 
 تجارت الکترونیکي اينترنتي

 

 انجام فعاليت تجارت الكترونيكي از طريق اينترنت مانند خريدهاي اينترنتي

 

 غیر اينترنتيتجارت الکترونیکي 

 

خريد از طريق دستگاه هاي كارت ، ها و شبكه هاي خصوصي. يك مثال از اين نوعLANانجام فعاليت تجارت الكترونيكي از طريق شبكه هايي مانند 

 خوان است.

 
، كديگر ملاقات كرده و كالابازار الكترونيكي فضايي الكترونيكي است كه در آن خريداران و فروشندگان به صورت آنلاين با ي :بازار الکترونیکي

 پول يا اطلاعات را با هم مبادله مي كنند.، خدمات
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 های اطلاعاتي بین سازمانيسیستم 

 

سيستم هايي هستند كه در آنها پردازش معاملات و تبادل اطلاعات بين دو يا چند سازمان صورت مي ، IOS)سيستم هاي اطلاعاتي بين سازماني)

 گيرد.

 
 ن سازمانيسیستم های اطلاعاتي درو

 

سيستم هايي هستند كه درون يك سازمان فعاليت هاي تجارت الكترونيكي را ، (Intrabusiness EC)سيستم هاي اطلاعاتي درون سازماني 

 انجام مي دهند.

 

 طبقه بندی ها و محتوا، چارچوب تجارت الکترونیکي

 

 نج ناحيه زير پشتيباني مي شوند:كاربردهايي از تجارت الكترونيكي كه توسط زير ساخت و با استفاده از پ

 

 مردم

 تدابير عمومي

 بازاريابي و تبليغات

 خدمات پشتيباني

 يتجاري يا شركاي مشاركت تجار

 

 تجارت الکترونیکي بر اساس ماهیت معاملات يا ارتباطاتی طبقه بند

 

:B2B                درصد از تجارت الكترونيكي به شكل  85از  هستند. امروزه بيشي تجاري اين دسته تاجر يا سازمانهاي تمام اعضاB2B  صورت

   ارتباط با توليد كنندگان مورد نياز خود ي برقراري از اين روش برا DELLوب سايت ي كاربردي مثال برخي از برنامه هاي مي گيرد. برا        

 استفاده مي كنند.          

 
:B2C مات از طريق تجار به تك تك خريداران است. به عنوان مثال اين مدل شامل معاملات خرده فروشي محصولات يا خد

Amazon.com 

 
:B2B2        كار گزار يا كار آور تهيه مي كندي محصول يا خدمات را برا، در اين روش طرف معامله 

 
:C2B      حقوقي استفاده مي كنند فروش محصولات يا خدمات به سازمانها يا افرادي است كه از اينترنت براي اين مدل مربوط به افراد 

 
 كه به دنبال خريد اين محصولات يا خدمات به قيمت پايين تر هستند.
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:C2C        .در اين مدل هر يك از مصرف كنندگان مستقيما با ساير مصرف كنندگان در ارتباط هستند 

 
 استفاده كرد. B2Cو  C2C ،B2Bي دلهامي توان در مي )يا همتا به همتا( : از اين فناور Peer-to-Peerي فناور       

 
  تجارت سيار: در اين روش فعاليت ها و معاملات تجارت الكترونيكي به طور كامل يا به صورت جزئي در محيطي بيسيم انجام مي شوند كه       

 شناخته مي شود. m-commerceيا  mobile commerceبه نام       

 
Intrabusiness EC        داخلي سازمان است كه در ارتباط با ي رونيكي درون سازماني(: اين مدل مربوط به تمام فعاليت ها)تجارت الكت      

 خدمات يا اطلاعات در ميان واحدها و افراد مختلف در سازمان انجام مي شود.، مبادله كالا    

 
:B2E اطلاعات يا ، ني است كه در آن سازمانها خدماتزير مجموعه گروه تجارت الكترونيكي درون سازماي تجاري اين مدل از فعاليت ها

 محصولاتي را به كارمندان خود عرضه مي كنند.

 
: Collaborative Commerce        زماني كه افراد و گروه ها به صورت آنلاين ارتباط برقرار كرده يا با هم مشاركت مي كنند، 

 
 مي كنند. دهاستفا C-Commerecيا  Collaborative Commerceاحتمالا از روش 

 

       : Nobusiness EC      غير انتفاعيي سازمانها، مانند مؤسسات آكادميكي غير تجاري از انستيتوهاي اين مدل مربوط به تعداد بيشمار ، 

     يا بهبود  خودي كاهش هزينه هاي دولتي است كه از تجارت الكترونيكي براي انس هاژاجتماعي و آي سازمانها، مذهبيي سازمانها           

 كلي و ارائه خدمات بهتر به مشتريان خود بهره مي گيرند.ي عملكردها          

 
:E-Learning مي شود. يا آموزش رسمي است كه به صورت آنلاين ارائهي يادگير، منظور از آموزش الكترونيكي 

 

: (E2E) Exchange-to-Exchang منظور ازExchange خريداران و فروشندگان ي است كه دارا يك بازار الكترونيكي عمومي

 فراواني است.

 
: E-Government كرده يا در اختيار آنها قرار مي ي خدمات يا اطلاعات را از تجار خريدار، در اينجا دولتي الكترونيكي وجود دارد كه كالا

 (G2C).كرده يا در اختيار آنها قرار مي دهد ي يا آنها را از شهروندان خريدار (G2B)دهد 

 

 2مفهوم وب       

 

به معني نسل دوم خدمات اينترنتي است كه به مردم اجازه مشاركت و به اشتراك گذاري آنلاين اطلاعات به روشهاي جديد از قبيل  2ه وب ژوا

 هد.زارهاي ارتباطي و غيره را مي داب، سايت هاي شبكه سازي اجتماعي
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 اقتصاد ديجیتال

 

 تعريف اقتصاد ديجیتال

 

نرم افزارها و ساير فناوري ، كامپيوترها، اقتصاد ديجيتال اقتصادي است كه مبتني بر فناوري هاي ديجيتال مانند شبكه هاي ارتباطي منظور از

 هاي مربوط به اطلاعات مي باشد.

 
 خصوصیات اقتصاد ديجیتال

 

 برقراري ارتباط و مشاركت جهاني و تشكيل بازارهاي الكترونيكي جهاني

 
 محصولات و خدمات ديجيتال، رنگ به كمك اسنادانجام معاملات بلاد

 
 يجاد فرصت هاي فراوان در تمام جنبه هاي زندگيا

 
 ايجاد فرصتهاي بيشمار براي شركت ها و موسسات جديد با استفاده از مدلها و فرآيندهاي كسب و كار جديد و اصلاح شده

 
 اي قبليسرعت زياد ابتكارات و نوآوري ها و از رده خارج كردن سريع ايده ه

 

 پشتیباني-پاسخ-مدل محیط

 

 بازاري و فناوري وارد مي شود.، امروزه فشارهاي متعددي بر سازمانها ار ناحيه محيط اجتماعي

 
سازمانها به منظور حفظ بقاي خود در محيط كسب و كار لازم است به تمامي اين فشارها عكس ، پشتيباني-پاسخ-بر اساس مدل محيط

 العمل مناسبي نشان دهند.

 
 فشارهاي ناشي از محيط اجتماعي و فشارهاي ناشي از فناوري هستند.، انواع فشارها شامل فشارهاي بازاري

 
 تغيير ماهيت و ويژگي هاي نيروي كار و قدرتمند شدن مشتريان مي باشد.، فشارهاي بازاري شامل رقابتهاي شديد بين شركتها

 
 از مسئوليتهاي اجتماعي شركتها و مقررات و قوانين دولتي مي باشد. فشارهاي ناشي از محيط اجتماعي شامل فشارهاي حاصل

 
اشباع اطلاعات و فناوريهاي جديد اطلاعاتي و كاربردهايي همچون تجارت ، فشارهاي ناشي از فناوري به تغييرات شديد فناوري

 الكترونيكي باز مي گردد.

 
اسب به فشارهاي محيطي ياري دهند.ارائه پاسخ هاي من فناوري اطلاعات و تجارت الكترونيكي مي توانند سازمانها را در
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 استراتژی های عکس العمل سازماني
 

 مي دهند تا سهام به آنها امكان، اين سيستم ها مزيت استراتژيك را براي سازمانها به ارمغان آورده: سیستم های استراتژيک 
 

 برقرار كرده يا مانع از ورود رقبا به حوزه فعاليتهاي خود شوند.ارتباط بهتري با توليدكنندگان كالا ، بازار را افزايش داده

 

 سازمانهاي چابك سازمانهايي هستند كه مي توانند همواره سطح بهره وري خود را به (Agile Organization): سازمانهای چابک

 خصوص در دوران تغيير و تحولات حفظ كنند.

 
 توسعه و تغيير و تحول مداوم برنامه ها براي اصلاح بهره، اين روش: كاراصلاحات مداوم و مهندسي مجدد فرآيندهای كسب و 

 كيفيت و ارائه خدمات به مشتريان است.، وري

 
 الكترونيكي به دليل دسترسي آسان به اطلاعات و توانايي مقايسه سريع بهي چون مشتريان در محيط ها: مديريت ارتباط با مشتری

 رضايت آنها به كار ببرند.ي بنابراين سازمانها موظفند تمام تلاش خود را برا، نداز قدرت بالايي برخوردار، صورت آنلاين

 داشته باشد.ي بيشتري مي تواند سود آور )حتي رقبا( با ساير شركت ها و توليد كنندگاني اتحاد و همكار: شركای تجاری

 
اعضا امكان  اوضاع تجارت را بهبود بخشيده و به تمام مي توانند، چه عمومي و چه خصوصي، الكترونيكيي بازارها: بازارهای الکترونیکي

 رقابت به صورت جهاني را بدهند.

 
كارآمد از  تكميل فعاليتيي در اينجا منظور كاهش زمان مورد نياز برا(: كاهش چرخه زماني و زمان عرضه به بازار )كاهش چرخه زمان

خود به ي كه محصول يا خدماتي را سريع تر از رقباي است. به عنوان مثال افرادو رقابت مفيد ي افزايش بهره وري ابتدا تا انتها است كه برا

 در عرصه رقابت موفق تر خواهند بود.، مشتريان ارائه مي دهند

 
خود به  يسازمان شما در برنامه ها، خود را بدهيدي هاي در استراتژي اگر به كاركنان قدرت عمل و تصميم گير كاركنان:ی توانمند ساز

دست خواهد يافت. مديريت بايد تصميم بگيرد كدام بخش از اختيارات را به افراد يا گروه هايي خاص اعطا كند كه مي ي كارآمدتري وربهره 

 انجام دهند.ي توانند كار را سريع تر و با تاخير كمتر

 
نقايص را  را بهبود بخشيده و سايري ار دارانب، مي تواند مانع از تاخير در تامين كالا شده، تجارت الكترونيكي زنجیره تامین:ی بهبودها

 برطرف كند.

 
ي بايد فرآيندها، مي كنند را تقاضاي به دليل اينكه مشتريان امروزه محصولات و خدمات منحصر به فرد تولید انبوه بر حسب تقاضا:

 توليد متنوع تغيير داد.ي كسب و كار را از توليد انبوه به سو
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استفاده از  ،سازماني كندي به پيشرفت آن در عكس العملهاي ه تجارت الكترونيكي مي تواند كمك زياديكي از موضوعاتي ك: اتوماسیون

 اتوماسيون در كسب و كار است.

 
آن در  و پشتيباني از آن و استفاده ازي بهنگام ساز، و حفاظت از آني ذخيره ساز، به فرآيند ايجاد يا اكتساب دانش (KM):مديريت دانش 

 اره دارد.صورت لزوم اش



 كسب و كار در تجارت الکترونیکيی مدل ها

 

خود ادامه ي كسب كرده و به بقاي منظور از مدل كسب و كار شيوه انجام كسب و كار است كه شركت با استفاده از آن مي تواند درآمد

 دهد.

 
 ستيابي به اهداف خود در مراحل مختلفدي افزايش ارزش است كه سازمانها آنها را براي از فعاليت هاي زنجيره ارزش مجموعه ا

 
 فرآيند توليد انجام مي دهند.

 
 از برنامه كسب و كار است.ي كسب و كار زير مجموعه اي مدل ها

 

 هشت مدل اصلي كسب و كار عبارتند از :

 

 بازاريابي مستقيم

 
 يواسطه گر

 
 تامين كننده محتوا

 
 تامين كننده خدمات كامل

 
 زير ساخت اشتراكي

 
 ه ساز شبكه ارزشييكپارچ

 
 يجامعه مجاز

 
 گبزري سازمانهاي تقويت كننده خدمات برا
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 (Revenue Model)مدل هاي درآمد 

 

 ه تجارت الكترونيكي چگونه درآمد كسب مي كند.ژمنظور از مدل درآمد مدلي است كه نشان مي دهد سازمان يا پرو

 

 مدل های درآمد عبارتند از:

 

 ا از محل فروش كالا يا خدمات در وب سايت هاي خود به دست مي آورند.شركت ها درآمد خود ر: فروش

 
 شركت بر اساس مبلغ معامله صورت گرفته درصدي را به عنوان كميسيون بر مي دارد. هزينه كمیسیون:

 
 د.مشتريان مبلغ ثابتي را معمولا به صورت ماهانه پرداخت مي كنند تا خدمات خاصي را دريافت نماين: هزينه ثبت نام

 
 شركت ها در قبال دريافت مبالغي به ساير سازمان ها اجازه مي دهند تا تبليغي را در سايت آنها قرار دهند.: درآمد تبلیغاتي

 

 شركت ها كميسيوني دريافت كرده و مشتريان خود را به وب سايت هاي ديگري ارجاع مي دهند.: هزينه ارجاع

 
، روشها يكي از اين مكن است از روش هاي ديگري نيز جهت كسب و كار استفاده نمايند.برخي شركت ها م ساير منابع كسب درآمد:

مايكروسافت براي تمام نسخه هاي ويندوز خود مبلغي را به عنوان تاييد مجوز ، دريافت مبلغي براي تاييد مجوز است. به عنوان مثال

 دريافت مي كند.

 

 مدل ارائه ارزش

 

، B2Cاملموس و غير كميتي است كه شركت با استفاده از اين مدل عايد خود مي كند. براي مثال در تجارت الكترونيكي منافع ن، منظور از ارائه ارزش

 ارائه ارزش تعريف مي كند چگونه يك محصول يا خدمت ارائه شده توسط شركت مي تواند نيازهاي مشتريان را برآورده كند.

 
 الکترونیکي ايجاد مي شوند:مجموعه از ارزشها كه از طريق كسب و كار  چند

 

 تنوع گسترده تر محصولات و، اين ارزش منجر به تصميم گيري هاي سريعتر و آگاهانه تر: كاهش هزينه های جستجو و تعامل

 خدمات و صرفه جويي در توليد انبوه خواهد شد.

 
 داشت. رائه شوند ارزش بيشتري خواهندكالا و خدماتي هستند كه اگر به همراه يكديگر ا، منظور از محصولات مكمل: محصولات مکمل

 
 با روش حفظ مشتريان قديمي مي توان مشتريان را نسبت به برخي توليد كنندگان خاص وفا دار نگه داشت.: حفظ مشتريان قديمي
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گرفتن  در اختيارو ء برقراري ارتباط بين شركا، بايد از روشهايي خلاق براي سازماندهي معاملات، براي دستيابي به اين ارزش: ابتکار

 بازارهاي جديد استفاده كنيد.

 
 است. Online رايج ترين مدل فروش محصولات يا خدمات به صورت: و بدون واسطه Onlineبازاريابي 

 
 معمولا اقلامي با تعداد بالا را از طريق، اعم از خصوصي و دولتيگ، خريداران سازماني بزر سیستم های مناقصه الکترونیکي:

 ريداري مي كنند.سيستم مناقصه خ

 
 مدل اعلام قيمت از سوي مشتري به خريدار امكان مي دهد تا قيمتي را مشخص كند كه مايل است اعلام قیمت از سوی مشتری:

 بابت محصول يا خدمات مورد نظر بپردازد.

 
 ز خود را مشخص كرده ومشتري نيا، بر اساس اين مدل كه با نام مدل موتور جستجو نيز شناخته مي شود: يافتن پايین ترين قیمت

 سپس شركت واسطه نياز مشتري را در پايگاه داده جستجو كرده و پايين ترين قيمت را يافته و آن را براي مشتري ارسال مي كند.

 

 مشتريان را به وب سايت شركت فروشنده ارجاع مي دهد.، اين مدل نوعي توافق است كه در آن شريك بازارياب: بازاريابي وابسته
 

 مي تواند با نمايش بنر تبليغاتي يا آرم شركت فروشنده در وب سايت شركت وابسته صورت گيرد. اين ارجاع

 

تبليغ كرده  سازمان مي تواند براي محصول خود، طبق مدل بازاريابي مبتني بر افراد (Virtual Marketing): بازاريابي مبتني بر افراد

ين منظور از افرادي استفاده مي كند كه پست الكترونيكي براي سايرين ارسال كرده يا دوستان يا حتي فروش خود را افزايش دهد و براي ا

 خود را تشويق به ملحق شدن به برخي برنامه هاي خاص مي كنند.

 
 تجارت الكترونيكي داراي مفهومي به نام تقاضاي گروهي است كه در آن شخص ثالثي افراد يا موسسات كوچك يا: خريد گروهي

 
معامله را با ، سفارشات آنها را گردآوري مي كند تا تعداد سفارشات زياد شود و بتواند با مذاكره يا برگزاري مناقصه، وسطي را مي يابدمت

 پايين ترين قيمت انجام دهد. اين مدل با نام مدل خريد انبوه نيز شناخته مي شود.

 

، مزايده در مرسوم ترين نوع در دنيا است. Online ترين سايت مزايدهگ رشنيده اند كه بز eBay تقريبا همه نام Online:مزايده های

قيمت پيشنهادي خود را براي كالا و خدمات مختلف اظهار مي كنند و قلم مربوطه به كسي فروخته مي شود كه  Onlineخريداران 

 بالاترين قيمت را پيشنهاد كرده باشد.
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بر اساس  شي سازي محصولات و خدمات به اين معنا است كه محصول يا خدمات راسفار: سفارشي سازی محصولات و خدمات ارائه شده

 نيازهاي مشخص شده از سوي خريدار توليد كنيم.

 
 نوع خاصي از بازارهاي الكترونيكي چندين دهه است كه براي كاربردهاي مختلف به كار گرفته مي شود.: بازارهای الکترونیکي

 
 مي شوند. ي عمودي هستند كه فقط روي يك صنعت متمركزبازارهاي الكترونيك، اين بازارها

 

كنند. مانند  محتوا و نظاير اين ها را فراهم مي، جستجو، تطابق، اعتماد، واسطه هاي اطلاعاتي خدماتي مانند امنيت: واسطه های اطلاعاتي

Google.com 

 
 استفاده مي كنند.، اج ندارند با چيزهايي كه احتياج دارندشركت ها از اين روش براي مبادله چيزهايي كه به آنها احتي: مبادله پاياپای

 
 بعضي شركتها محصولات و خدمات را با تخفيف هاي بسيار بالا حتي تا پنجاه درصد قيمت خرده فروشيفروش هاي فوق العاده: 

 
 مي كنند. آن عرضه

 

مي تواند به  ند از تخفيف ويژه اي برخوردار شوند كهعضويت است كه در آن فقط اعضاي ثبت نام شده مي توان Off-line همان مدل: عضويت

 نيز اجرا گردد. onlineصورت 

 
بسته  در اين مدل خدماتي ارائه مي شود كه محصولاتي كه از نظر اطلاعاتي به هم وابسته هستند در يك: كامل كنندگان زنجیره ارزش

 بندي كامل تر براي مشتريان عرضه مي شوند تا مفيدتر واقع شوند.

 

 اين گروه از شركت ها از طريق تمركز بر فعاليت هاي زنجيره تامين نظير لجستيك يا: تامین كنندگان خدمات زنجیره ارزش  
  

 پرداختها فعاليت دارند.

 

يا بهبود  ريكي از مزاياي اصلي تجارت الكترونيكي ايجاد مدل هاي جديدي است كه مديريت زنجيره تامين را تغيي: بهبود زنجیره تامین       

 گران قيمت و منوط به اشتباه است به مركز فعاليت مي باشد.، مي دهند. نكته جالب تر تبديل توليد خطي كه آهسته
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 مزايا و محدوديت های تجارت الکترونیکي

 

 مزايای تجارت الکترونیکي

 

 مزايای مربوط به سازمانها شامل موارد زير است:
 

 دسترسي جهاني
 

 ه هاكاهش هزين
 

 بهبود زنجيره تامين
 

 افزايش ساعت كار
 

 تنوع محصولات
 

 مدل هاي كسب و كار جديد
 

 ارائه محصولات بسيار ويژه
 

 سرعت عرضه به بازار
 

 هزينه هاي پايين تر برقراري ارتباط
 

 خريد كارآمد
 

 بهبود روابط مشتريان
 

 ارائه اطلاعات بهنگام از طريق شركت
 

 ر و پرداخت هزينه هاي مربوطهعدم نياز به مجوزهاي كسب و كا
 
 مزايا و محدوديت های تجارت الکترونیکي 
 

 مزايای مربوط به مصرف كنندگان شامل موارد زير است:

 

 حضور در همه جا
 

 محصولات و خدمات بيشتر
 

 محصولات و خدمات سفارشي
 

 محصولات و خدمات با قيمت ارزان تر
 



15 
 

 ارسال بلادرنگ
 

 دسترسي به اطلاعات
 

 ر مزايده هاشركت د
 

 الكترونيكيي انجمن ها
 

 معافيت از ماليات بر فروش
 

 مزايای مربوط به جامعه شامل موارد زير است:

 

 رفاه اجتماعي
 

 بالاتر زندگيي استانداردها
 

 فقراي افزايش اميد به زندگي برا
 

 دسترسي به خدمات عمومي
 

 محدوديت ها و موانع تجارت الکترونیکي

 

 كرد.ي يكي دسته بندژيكي و غير تكنولوژكترونيكي را مي توان به دو دسته تكنولوتجارت الي محدوديت ها

 

 يكي تجارت الكترونيكي شامل موارد زير است:ژتكنولوي محدوديت ها
 

 امنيت و اعتماد.، تعيين كيفيتي جهاني براي فقدان استانداردها
 

 كافي نيست.تجارت سيار ي خصوص براارتباطات سيار به ي باند موجود براي پهنا

 

 ساخت نرم افزار هنوز در حال رشد و تكامل بيشتر هستند.ي ابزارها
 

  داده موجود بسيار مشكلي و پايگاه هاي كاربردي اينترنت و نرم افزار تجارت الكترونيكي با برخي از برنامه هاي يكپارچه ساز
 است.

 
 تجارت الكترونيكي مي شوند.ي افزايش هزينه هاخاص وب نيز نياز است كه باعث ي شبكه به سرورهاي علاوه بر سرورها

 
 
 

 يکي تجارت الکترونیکي شامل موارد زير است:ژغیر تکنولوی محدوديت ها
 

 امنيتي در مورد اطلاعات محرمانه باعث مي شود تا مشتريان از خريد صرف نظر كنند.ي نگراني ها
 

 ز خريد مي شود.عدم اطمينان به تجارت الكترونيكي و فروشندگان نا آشنا مانع ا
 

.   است.                                      ات هنوز به طور كامل حل نشدهمسائل حقوقي و دولتي فراواني از جمله پرداخت مالي
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 قوانين دولتي ملي و بين المللي گاهي اوقات تداخل ايجاد مي كنند.
 

را از نزديك ديده و آن را لمس كنند ضمنا مشترياني هستند كه راضي كردن آنها به  برخي مشتريان ترجيح مي دهند محصول مورد نظر خود

 فيزيكي دشوار است.ي فروشگاه هاي به جاي مجازي خريد از فروشگاه ها
 

 كاغذ نوشته نشود اعتماد ندارند.ي كه روي هستند كه به انجام معامله اي هنوز افراد
 

 آنلاين رو به افزايش است.ي كلاهبردار
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 فصل  دوم

 

 بازارهای الکترونیکي:

 

 ساختار ها مکانیزم ها، اقتصاد و اثرات

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

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

الکترونیکيی بازارها

 سه عملكرد اصلي هستند:ي بازارها چه الكترونيكي و چه غير الكترونيكي دارا

 

 انتطبيق خريداران و فروشندگ

 
 همراه با معاملات صورت گرفته در بازاري خدمات و پرداخت ها، كالا، تسهيل تبادل اطلاعات

 
 عمل كند.ي زيرساخت ها مانند چارچوبي حقوقي و قانوني كه به بازار امكان مي دهند به صورت كارآمدترك تدار

 

 تطبیق خريدار و فروشنده
 

 در مورد ارائه محصولاتی تصمیم گیر
 

 ل ارائه شده توسط فروشندهمحصوي ويژگي ها
 

 محصولات مختلفي گرد هم آور
 

 خريدار(ی فروشنده و فروشندگان برای جستجو )خريداران برا
 

 ارائه اطلاعات در مورد محصول و قيمت آن
 

 سازمان دهي حراجي و معاوضه كالا
 

 خريداري تطبيق محصولات عرضه شده توسط فروشنده با نيازها
 

 كشف قیمت
 در مورد قيمت هاي رفرآيند و نتيجه گي

 
 قابليت مقايسه قيمت ها

 
 الكترونيكيي بازارها

 

 تسهیل معاملات
 

 تداراكات
 

 كالا يا خدمات به خريداران، تحويل اطلاعات
 

 توافقات
 

 پرداخت به فروشنده
 

انس ژآ، BBBو  Customer Reportمانند ي رتبه بندي انس هاژآ، خوشنامي در اعتبار، سيستم ايجاد اعتمادد  جلب اعتما

 جلب اعتماد آنلاين.ي ها
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 ارتباط
 خريداري ثبت درخواست ها

 
 الکترونیکيی بازارها

 

 زيرساختک تدار
 

 حقوقي
 

 حفظ منافع طرفين، حل اختلاف، قوانين قراردادي، كد اقتصاد
 

 قوانين مربوط به وارد يا صادر كردن كالا و خدمات
 

 قوانین نظارتي
 اييضمانت اجر، نظارت، قوانين و مقررات

 
 

 ويژگي های بازارهای الکترونیکي
 

 غناي بيشتر اطلاعات در محيطهاي بازاري
 

 هزينه هاي پايين تر جستجوي اطلاعات براي خريداران
 

 تقليل عدم توازن اطلاعات بين فروشندگان و خريداران
 

 يكاهش فاصله زماني بين خريد كالا و تصاحب فيزيكي محصولات خريداري شده در بازارهاي الكترونيك
 

 تقليل زمان خريد محصولات ديجيتال و تصاحب آنها در بازارهاي الكترونيكي
 

 از بين رفتن محدوديت هاي جغرافيايي


 

 مولفه های بازارهای الکترونیکي

 

 ده ها ميليون نفر در سراسر دنيا هستند كه وب را جستجو كرده و مي توانند خريدار كالا و خدمات ارائه شده: مشتريان الکترونیکي
 

 يا تبليغ شده در اينترنت باشند.

 
 ميليون ها فروشگاه در وب وجود دارند كه تبليغات كرده و انواع مختلفي از اقلام را عرضه مي كنند.: فروشندگان الکترونیکي

 
 يكي از تفاوت هاي اصلي بين بازارهاي معمولي و بازارهاي مجازي امكان ارائه محصولات و خدمات به: محصولات و خدمات

 
 ت ديجيتال در بازارهاي مجازي است. با اين وجود در هر دو نوع بازار مي توان محصولات فيزيكي را عرضه كرد.صور

 
 است. نرم افزار و محيط حقوقي و ساير ملزومات اساسي بازار، سخت افزار، زير ساخت بازار شامل شبكه هاي الكترونيكي: زير ساخت
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:Front end  مشتريان از طريقFront end مي كنند. مولفه هاي  با بازار ارتباط متقابل برقرارFront end :عبارتند از 
 

 موتور حراجي و نحوه پرداخت ها.، موتور جستجو، سبد خريد، هاي الكترونيكيگ كاتالو، پورتال فروشنده

 

:Back end پردازش ، محاسبات و امور مالي ،خريد از توليد كنندگان، مديريت موجودي، تمام فعاليت هايي كه مربوط به سفارش گيري

 تجارت انجام مي گيرد. Back endبسته بندي و ارسال است در ، پرداخت ها

 
، آنلاين واسطه هاي عامل ثالثي است كه بين فروشنده و خريدار قرار مي گيرد.، در بازاريابي منظور از واسطه: واسطه های تجاری

 بازارهاي آنلاين را ايجاد و مديريت مي كنند.

 
 شركت هاي حمل و نقل از اينترنت براي همكاري با سايرين انواع مختلف شركا مانند، علاوه بر واسطه ها: اير شركای تجاریس
 

 مي كنند. استفاده

 

 خدمات پشتيباني متفاوتي عرضه مي شوند كه از خدمات تعيين مجوز تا تامين كننده محتوا را در بر مي گيرند.: خدمات پشتیباني

 

 الکترونیکي فروشگاه های
 

 خرده فروش يا هر فردي است كه در آن محصولات و خدماتي فروخته مي شود.، كارخانه، وب سايت يك شركت، منظور از فروشگاه الكترونيكي
 

 مكانيزم هاي فروشگاه هاي الكترونيكي براي به فروش رساندن اقلام مختلف عبارتند از:
 

 الكترونيكيگ كاتالو
 

 بيابند.گ ريان كمك مي كند محصولات را در كاتالوموتور جستجويي كه به مشت
 

 سبد خريد الكترونيكي براي نگهداري اقلام تا تصميم گيري نهايي
 

 قابليت هاي حراجي الكترونيكي
 

 سيستم پرداخت
 

 بخش مربوط به حمل و نقل
 

 خدمات مرتبط با مشتريان از جمله ارائه اطلاعات مربوط به محصولات و ضمانت نامه ها
 
 بازارهای الکترونیکي انواع  

 مراكز خريد الکترونیکي

 
 وجود دارد.شبيه به مراكز خريد دنياي واقعي هستند. در واقع محل خريدي آنلاين هستند كه فروشگاه هاي زيادي در آنها ، مراكز خريد الكترونيكي
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 انواع فروشگاه ها و مراكز خريد
 

 ستند كه انواع محصولات را به فروش مي رساند.بازارهاي بزرگي ه مراكز خريد عمومي: /فروشگاه ها

 
 اينها فقط يك يا چند محصول را به فروش مي رساند.: مراكز خريد ويژه /فروشگاه ها

 
 برخي فروشگاهها فقط به مشترياني خدمات ارائه مي دهند كه در: فروشگاه های منطقه ای در مقايسه با فروشگاه های جهاني

 نزديكي آنها سكونت دارند.

 
 فروشگاه ها مي توانند سازمان هاي كاملا آنلاين يا Click and Mortar: سازمان های كاملا آنلاين در مقابل فروشگاه های

 
فيزيكي و هم  كه هم به صورت Click and Mortar مجازي باشند كه فروشگاهي فيزيكي در دنياي واقعي ندارند يا اينكه فروشگاه هاي

 به صورت آنلاين فروش دارند.

 
رت الكترونيكي اصطلاح بازار الكترونيكي معمولا بهاتج در

 

B2B 

 
 اشاره دارد.

 
 

 بازار الکترونیکي خصوصي

 

وشنده يا مرتبط با خريدار بازارهاي خصوصي مرتبط با فر، مي باشند بازارهاي الكترونيكي خصوصي بازارهايي هستند كه متعلق به يك شركت

 هستند.

است كه محصولات استاندارد يا سفارشي را به شركت هاي واجد شرايط مي فروشد.  Ciscoنده شركتي مانند منظور از بازار الكترونيكي فروش

 است. B2Cچند نيز شناخته مي شود. اين وضعيت شبيه به فروشگاه -به-اين نوع فروش با نام يك

 
 يك نيز شناخته مي شود.-به-خريد با نام چند شركت از توليد كنندگان خريد مي كند. اين نوع، در بازار الكترونيكي مرتبط با خريدار

 

 بازارهاي خصوصي معمولا فقط براي اعضاي انتخاب شده باز هستند و عموم افراد نمي توانند وارد آن شوند.

 

 بازار الکترونیکي عمومي

 

هي از شركت هاي خريدار و فروشنده هستند. اين بازارها معمولا متعلق به طرف ثالث يا گرو B2Bبازارهاي الكترونيكي عمومي همان بازارهاي 

 هستند و معمولا به تعداد زيادي از فروشندگان و خريداران كمك مي كنند. اين بازارها با نام سهامي نيز شناخته مي شوند.

 
تال مكانيزمي است كه در منظور از پور ت:پورتال هاي اطلاعا مي شوند. اين بازارها براي عموم افراد باز هستند و توسط دولت يا مالكين بازار اداره

 فروشگاه هاي الكترونيكي و انواع ديگر تجارت الكترونيكي مورد استفاده قرار مي گيرد.، بازارهاي الكترونيكي
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ر د منظور از پورتال مدخل اطلاعات است. پورتال ها مشكل سرريز اطلاعات را حل مي كنند و به افراد امكان مي دهند تا اطلاعات مورد نظر خود را

 بر اينترانت جستجو كنند. مبتنيتكنيك هاي جستجوي در محيطي  اينترنت با استفاده از

 
 .منظور از پورتال اطلاعات يك نقطه دسترسي واحد از طريق مرورگر وب به اطلاعات حياتي تجاري است كه در داخل و خارج از سازمان قرار دارند

 
 انواع مختلف پورتال ها به شرح زير مي باشد:

 

واقع  در پورتال هايي كه محتوا را براي انجمن هاي مختلف ارائه مي دهند و رايج ترين پورتال ها هستند. ال های تجاری )عمومي(:پورت

 Yahoo ،Aol  ،.MSNاين پورتال ها براي مخاطبين عام طراحي شده اند. مانند 

 
 غني در درون خود شركت يا انجمن هاي وابسته به پورتال هاي شركتي دسترسي سازمان يافته اي به محتواي پورتال های شركتي:

 شركاي شركت را ارائه مي دهند. اين نوع پورتال ها با نام پورتال هاي سازماني نيز شناخته مي شوند.

 
سازي  معمولا در اين نوع پورتال ها شخصي پورتال هايي كه براي انجمن هايي با علايق خاص طراحي شده اند. پورتال های انتشاری:

 اما داراي ويژگي هاي پيشرفته جستجو و قابليت هاي برقراري ارتباط متقابل هستند.، توا صورت نمي گيردمح

 
معمولا بسيار  محتواي ارائه شده بسيار محدود بوده و پورتال هايي كه اطلاعات فيلتر شده خاصي را براي افراد ارائه مي دهند.: پورتال های شخصي

 بسيار اندك است.شخصي مي باشند و مخاطبين آنها 

 

 پورتال هايي هستند كه كه از طريق ابزارهاي سيار قابل دسترسي هستند.: پورتال های سیار

 

از طريق  اين بدان معنا است كه مي توان پورتال هاي صوتي معمولا پورتال هايي هستند كه داراي رابط هاي صوتي مي باشند.: پورتال های صوتي

ا دسترسي پيدا كرد. پورتال هاي صوتي براي سازمانهايي مفيد واقع مي شوند كه به مشتريان امكان مي دهند شخصا به تلفن هاي ثابت يا همراه به آنه

 اطلاعات صوتي موجود در پايگاه هاي داده اينترنت دسترسي يابند.

 

 واسطه گری در تجارت الکترونیکي

 

 خريداران و فروشندگان ارائه مي دهند.ي ي فعاليت ها و خدماتي را براواسطه ها نقش مهمي در تجارت ايفا مي كنند. آنها با دريافت مبلغ
 

 عمده فروشي و خرده فروشي است.، واقعيي در دنياي واسطه گر رايج ترين نوع

 

 ته مي شوند.اطلاعات نيز شناخي الكترونيكي با نام واسطه هاي واسطه ها روند اطلاعات را نيز كنترل مي كنند. اين نوع واسطه هاي، مجازي در دنيا
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 نقش و ارزش واسطه ها در بازارهای الکترونیکي
 :مي برند ارتباط مستقیم از بینی واسطه ها پنج محدوديت مهم زير را در برقرار 

 ممكن است توليد كنندگان در ارزيابي پيدا كردن توليد كنندگان و مصرف كنندگان ممكن است هزينه بر باشد. جستجو:ی هزينه ها

 محصولي جديد با مشكل روبرو شوند.ي مصرف كنندگان براي قاضادقيق ت

 
كسب  چه خريدار و چه فروشنده ممكن است مايل باشند نام آنها فاش نشود يا دست كم برخي از اطلاعات مربوط به: حفظ اسرار محرمانه

 و كار را محفوظ نگه دارند.

 
 آنچه فروشنده قادر يا مايل به اعلام آن است نياز داشته باشد.نسبت به ي ممكن است خريدار به اطلاعات بيشتر: اطلاعات ناقص

 
كيفيتي  آن را نپردازد يا توليد كننده ممكن است محصولي باي ممكن است مصرف كننده پس از دريافت محصول بها: ريسک قرارداد

 پايين تر از محصول درخواست شده را ارسال كند يا ارسال كالا به نحو مطلوب نباشد.

 
معاملات  ممكن است با هم بر سر قيمت محصول به توافق نرسند و به اين ترتيب فرصتي توليد كننده و مشتر نامناسب:ی ارقیمت گذ

 بهتر را از دست بدهند

 
 وجود دارند كه توزيع كنندگان الكترونيكي ناميده مي شوند. B2Bتجارت الكترونيكي در مدل ي نوع خاصي از واسطه ها

 

 خدمات ارائه مي دهند: واسطه ها معمولا دو نوع

 

قيمت ها و نيازمندي ها را فراهم مي كنند و با اين كار به فروشنده و خريدار امكان مي دهند تا با هم ، عرضه، اطلاعات مرتبط با تقاضا-1

 تطبيق بيشتري پيدا كنند.

 
مشاوره يا همكاري در يافتن ، رآيند پرداختاجراي ف، ضمانت نامه براي كالاها، خدماتي مانند ارسال محصولات، آنها با دريافت كارمزد-2

 شركاي تجاري را نيز ارائه مي دهند.

 
 مي توان حذف كرد. اين پديده حذف واسطه نام دارد.، واسطه هايي را كه فقط )يا عمدتا( اولين نوع خدمات را ارائه مي كنند

 

بيشتر خطوط هوايي آمريكا از مشتريان  2004الكترونيكي است. در سال مثالي در اين زمينه صنعت هواپيمايي و اجبار به ارائه بليط ها به صورت 

عنوان كارمزد انس هاي هوايي تهيه مي كنند براي هر بليط پنج دلار يا بيشتر بپردازند كه به ژمي خواستند تا در صورتي كه بليط را از طريق آ

 تغيير نقش واسطه نام دارد.، يدي را ايفا مي كنندپديده اي كه در آن واسطه هاي حذف شده نقش هاي جدانس محسوب مي شد.ژآ
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 های الکترونیکيگ كاتالو

 

 فهرست محصولات و قابليت هاي جستجو و نمايش محصولات است.، هاي الكترونيكي متشكل از پايگاه داده محصولگ كاتالو

 

 ل مي دهند.ها پايه و اساس بيشتر سايت هاي فروش از طريق تجارت الكترونيكي را تشكيگ اين كاتالو

 

ها يافتن اطلاعات در گ براي مشتريان هدف از اين كاتالو هاي الكترونيكي تبليغ براي محصولات و خدمات است.گ هدف از كاتالو، براي تجار

 مورد محصولات و خدمات است.

 

 های الکترونیکي را مي توان از سه ديدگاه مختلف دسته بندی كرد:گ كاتالو

 

 پويايي در نمايش اطلاعات

 
 شخصي سازی

 
 يکپارچه سازی با فرآيندهای كسب و كار

 
 اطلاعات به صورت متن و تصاوير، هاي ايستاگ در كاتالو ها مي توانند ايستا يا پويا باشند.گ كاتالو: پويايي در نمايش اطلاعات

ي گاهي با به كار گيري اطلاعات به صورت تصاوير متحرك يا انيميشن و حت، هاي پوياگ ايستا نمايش داده مي شوند. در كاتالو

 اصوات نمايش داده مي شوند.

 
واحد را گ فروشندگان يك كاتالو، هاي استانداردگ در كاتالو ها مي توانند استاندارد يا سفارشي باشند.گ كاتالو: شخصي سازی

يژگي هاي مشتريان قيمت ها و نمايش محصولات بر اساس و، محتوا، هاي سفارشيگ تمام مشتريان نمايش مي دهند. در كاتالو به

 متفاوت خواهد بود.

 
ها مي توانند بر اساس ميزان يكپارچه سازي با فرآيندها يا محيط هاي گ كاتالو: يکپارچه سازی با فرآيندهای كسب و كار

نرم افزار و سيستم ، سيستم هاي پرداخت الكترونيكي، كار دسته بندي شوند محيط و فرآيندهايي شبيه سفارش گيري كسب و

 هاي چاپي.گ اكسترانت هاي تامين كنندگان يا مشتريان و كاتالو، سيستم هاي انبار داري و حسابداري، كار با اينترنتهاي 

 های كاغذی گ در مقايسه با كاتالو Onlineهای گ كاتالو

های كاغذی:گ مزايای كاتالو

 ايجاد آن ساده بوده و نياز به فناوري خاصي ندارد.
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 به سيستم كامپيوتري نياز ندارد.گ لوخواننده براي مشاهده كاتا

 هاي الكترونيكي دارد.گ قابليت حمل و نقل ساده تري نسبت به كاتالو

 

 هاي كاغذيگ در مقايسه با كاتالو Onlineهاي گ كاتالو

 

 های كاغذی:گ معايب كاتالو

 

 تغيير اطلاعات محصول به سختي امكان پذير است.
 

 نمايش داد.گ توان در كاتالو فقط تعداد محدودي از محصولات را مي

 
 و توضيحات متني قابل نمايش است. اطلاعات محدودي از طريق عكس ها

 

 امكان استفاده از چند رسانه مانند انيميشن و صوت وجود ندارد.

 
 ها كار دشواري بوده و هزينه هاي اوليه زياد است.گ تهيه كاتالو

 

 Online:های گ مزايای كاتالو

 

 عات محصول به سادگي صورت مي گيرد.به هنگام سازي اطلا

 
 توانايي تحت پوشش قرار دادن حجم زيادي از محصولات را دارد.

 
 قابليت يكپارچه سازي با فرآيند خريد را دارد.

 
 برقراري ارتباط متقابل وجود دارد.

 
 امكان جستجو و مقايسه محصولات وجود دارد.

 

 لات وجود دارد.امكان ارائه اطلاعات دقيق و به موقع در مورد محصو

 

 اطلاعات ارائه شده در مورد محصولات جهاني است.

 
 مي توان از صوت و تصاوير متحرك استفاده كرد.

 
 در طولاني مدت در هزينه ها صرفه جويي مي شود.
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 به سادگي امكان پذير است.گ اختصاصي كردن كاتالو

 
 قابليت خريد مقايسه اي وجود دارد.

 

 ودي انبار و پرداخت ها در سيستم به سادگي صورت مي گيرد.پردازش موج، پردازش سفارشات

 

 

 Online:های گ معايب كاتالو

 

 مشتريان به امكانات سخت افزاري و نرم افزاري نيازمندند.
 
 

 بايد مشتريان در استفاده از كامپيوتر مهارت كافي داشته باشند.

 

 های سفارشيگ كاتالو

 

 طراحي مي شود.، استگ ي است كه به طور خاص براي شركتي كه يكي از مشتريان صاحب كاتالوكاتالوگ، سفارشيگ منظور از كاتالو

 

 هاي سفارشي وجود دارد:گ دو روش براي ايجاد كاتالو

 

 اصلي مشخص كنند.گ اولين راهكار اين است كه به مشتريان اجازه دهيد بخش هاي مورد علاقه خود را در كاتالو-1

 
به سيستم اجازه دهيد به صورت خودكار خصوصيات مشتري را بر اساس ركوردهاي معاملات قبلي وي تعيين راهكار دوم اين است كه -2

 كند.

 
 موتورهای جستجو و عامل های هوشمند

 

خاصي ه هاي كليدي ژاطلاعات يا وا، يك برنامه كامپيوتري است كه مي تواند به پايگاه داده منابع اينترنت دسترسي يافته، منظور از موتور جستجو

 را جستجو كرده و نتايج را گزارش دهد.

 
Google  معروفترين و قدرتمندترين موتور جستجوي دنيا است. سايت هاي ديگري مانندAOL ،Yahoo  وMSN  داراي موتورهاي

 جستجوي خاص خود هستند.
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تطبيق را انجام دهد. اين نرم افزار قابليت هايي دارد  عامل هاي نرم افزاري )هوشمند( مي تواند كارهايي بيشتر از جستجو و، بر خلاف موتور جستجو

را نظارت كه مي تواند براي اجراي وظايف ساده كه نياز به هوش دارند از آنها استفاده كند. براي مثال مي تواند حركت هاي انجام شده در وب سايت 

د كه با پروفايل وي تطبيق ندارند. اگر اين نرم افزار تشخيص دهد كه كرده و بررسي كند آيا مشتري در سايت گم شده يا مي خواهد به جاهايي سر بزن

 به وي خبر داده و وي را راهنمايي مي كند.، مشتري سر در گم شده است

 

 سبد خريد

 

ر هم گرد سبد خريد الكترونيكي يكي از فناوري هاي پردازش سفارش است كه به مشتريان اجازه مي دهد اقلام انتخاب شده براي خريد را در كنا

 آورده و به خريد ادامه دهند. از اين ديدگاه اين فناوري شبيه به سبدهاي خريد در دنياي واقعي است.

 
، بررسي كنند قبلا چه چيزهايي را انتخاب كرده اند، برنامه نرم افزاري سبد خريد الكترونيكي به مشتريان امكان مي دهد تا كالاها را انتخاب كرده

 سپس فهرست نهايي را ارائه دهند. هند وتصميم خود را تغيير د

 
 

 حراجي ها

 

درخواست  منظور از حراجي يكي از مكانيزم هاي بازار است كه از فرآيند رقابتي استفاده مي كند و در آن فروشنده پيشنهادات مختلف را از خريداران

 ه(.كرده )مزايده( يا خريدار پيشنهادات را از فروشندگان دريافت مي كند)مناقص

 
 حراجي ها به دو صورت سنتي و الکترونیکي وجود دارند.

 

 حراجي های سنتي شامل محدوديت هايي به شرح زير هستند:

 

معمولا فقط چند دقيقه طول مي كشد تا هر كالا به فروش برسد. اين روند سريع باعث مي شود خريداران زمان كوتاهي براي تصميم گيري 

 تصميم درستي بگيرند. داشته باشند و ممكن است نتوانند

 
 پيشنهاد دهنده ها زمان زيادي براي آشنايي و بررسي اجناس در اختيار ندارند.

 
 آنها ممكن است از تمام حراجي ها با اطلاع نشوند و نمي توانند كالاهاي ارائه شده در حراجي هاي مختلف را با هم مقايسه كنند.

 
 يزيكي داشته باشد.پيشنهاد دهنده معمولا بايد در محل حراجي حضور ف
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 حراجي های الکترونیکي

 

انجام مي شوند. سايت هاي برگزار كننده  Onlineحراجي هاي الكترونيكي شبيه به حراجي هاي سنتي هستند با اين تفاوت كه به صورت 

فروش عرضه كنند و به خريداران خدماتي را به فروشندگان ارائه مي دهند تا اجناس خود را براي ، حراجي در اينترنت مانند واسطه عمل كرده

 امكان مي دهند تا بالاترين قيمت را براي اين اجناس پيشنهاد دهند.

 

 قیمت گذاری پويا و انواع حراجي

 

 منظور از قيمت گذاري پويا قيمت هايي هستند كه ثابت نيستند و با تغيير عرضه و تقاضا در بازار تغيير مي كنند.

 

 اصلي تقسيم مي شوند: قيمت گذاري پويا به چهار دسته

 

 يك فروشنده، يك خريدار

 
 چند خريدار، يك فروشنده

 
 چندين فروشنده، يك خريدار

 
 چندين خريدار، چندين فروشنده

 

در  قيمت نهايي بر اساس قدرت طرفين پانه زني و مبادله پاياپاي استفاده كند.، فرد مي تواند از مذاكره، در اين روش: يک فروشنده، يک خريدار

 ميزان عرضه و تقاضا در بازار محصول و )شايد( عوامل محيط كسب و كار تعيين مي شود.، انه زنيچ

 فروشنده از روش مزايده استفاده مي كند و پيشنهاد قيمت را از چندين خريدار جويا مي شود.، در اين روش: چند خريدار، يک فروشنده

 

 مناقصه و حراجي هاي اعلام قيمت. حراجي وجود دارد.در اين روش دو نوع : چندين فروشنده، يک خريدار

 

كالاي مورد  در اين روش خريدار قلم از روش منقصه استفاده مي شود.، زماني كه يك خريدار و چندين فروشنده وجود داشته باشد: مناقصه

اقلام مورد نظر پيشنهاد مي دهند و نظر خود را در سيستم درخواست قيمت به مناقصه مي گذارد. عرضه كنندگان قيمت هاي خود را براي 

 رفته رفته قيمت ها كاهش مي يابد. برنده كسي است كه پايين ترين قيمت را پيشنهاد داده باشد.

 
 بپردازد. يمورد نظر خود را اعلام مي كند كه مايل است به فروشنده ا )و ساير شرايط( در اين روش خريدار قيمت: مدل اعلام قیمت

 
 خريداران وي پيشنهادي قيمت ها، زماني كه چندين فروشنده و چندين خريدار وجود داشته باشد: ن خريدارچندي، چندين فروشنده

 فروشندگان بر اساس حجم عرضه و تقاضا تطبيق پيدا مي كند. چنين وضعيتي حراج دوگانه نيز ناميده مي شود.
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 مزايای حراجي های الکترونیکي

 

 يدگاه در نظر گرفته مي شوند:الكترونيكي از سه دي حراجي هاي مزايا

 

 مربوط به فروشندهی مزايا

 

 افزايش درآمد بر اساس گسترش پيشنهاد دهندگان و كوتاه تر شدن چرخه زماني

 
 فروش با قيمت ثابتي فرصت چانه زني به جا

 
 تنظيم قيمت دلخواه كه توسط بازار تعيين مي شود

 
 ها را كاهش دهند.فروشندگان مي توانند با عرضه مستقيم محصول قيمت 

 
 از اجناس را به سرعت تبديل به نقد كرد.ي مي توان تعدا زياد

 
 يوي و افزايش وفاداري بهبود ارتباط مشتر

 

 مربوط به خريداری مزايا

 

 يافتن اقلام منحصر به فرد و كلكسيونيي فرصت هايي برا

 
 شركت در حراجي الكترونيكي هم سرگرم كننده و هم جالب است

 
 سي. خريداران مي توانند از هر جاييپيشنهاد خود را ارائه دهند حتي با استفاده از تلفن همراه. لازم نيست حتما در محلسهولت دستر

 
 حراجي حضور داشته باشند.

 
 

 حفظ اطلاعات محرمانه. خريداران مي توانند به كمك شخص ثالث بي نام و نشان باقي بمانند.

 

 مربوط به حراج گذاری مزايا

 

 فروش تكرار

 
را جلب مي كنند. اين ي فروش با قيمت ثابت مشتريان بيشتري حراج معمولا نسبت به سايت هاي به وب سايت. سايت هاي جلب مشتر

 حراج گذار الكترونيكي به ارمغان مي آورند.ي را براي گونه سايت ها درآمد تبليغاتي بيشتر

 
 عميم دهد.حراج گذار مي تواند فعاليت خود را به تمام نقاط دنيا ت
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 محدوديت های حراجي های الکترونیکي

 

 الكترونيكي به شرح زير است:ي حراجي هاي مهم ترين محدوديت ها

 

و ممكن  برگزار مي شوندي زيرا در محيطي مجاز، كه در اينترنت برگزار مي شوند ايمن نيستند C2C يبرخي از حراجي ها: امنیت پايین

 در حين مراحل پرداخت دزديده شوند.ي كارت اعتباري است شماره ها

 
از  چون خريدار نمي تواند اقلام را دست دوم يا عتيقه باشند.، اقلام مورد حراج ممكن است بسيار منحصر به فرد: یاحتمال كلاهبردار

كالا يا خدماتي را ي كنند. ممكن است خريداري كلاهبردار را دريافت كند. خريداران نيز مي توانندي ديگري ممكن است كالا، نزديك ببيند

 دريافت كرده و هزينه آن را پرداخت نكند.

 
 تجار باز هستند.ي برخي ديگر فقط برا برخي حراجي ها فقط ميهمان دعوت شده دارند.: تعداد كم شركت كنندگان

 

 الکترونیکيی تاثیرات حراجي ها

 

 توان به صورت زير بيان كرد:الكترونيكي را مي ي تاثيرات حراجي ها

 

 حراجي به عنوان مكانيزم مشاركت

 
 تعيين قيمتي حراجي به عنوان مكانيزمي برا

 
 حراجي به عنوان مكانيزم توزيعي ملموس

 

 از تجارت الكترونيكيي حراجي به عنوان مولفه ا
 


 Onlineمبادله پاياپای 

 

است. ي كار دشواري تجاري ين روش تجارت است. مشكل مبادله كالا اين است كه يافتن شركاقديمي تر، يا معاوضه كالا و خدماتي مبادله پاياپا

اما بسيار گران تمام مي شوند چرا كه بين بيست تا سي درصد كميسيون بر مي دارند و معمولا كند عمل مي ، واسطه ها ممكن است مفيد واقع شوند

 كنند.

 
اين مشكل را برطرف كند. علاوه بر آن كار سريع تر صورت گرفته و در نتيجه ي بيشتر تا حدي شركاالكترونيكي مي تواند با جلب ي مبادله پاياپا

 حاصل خواهد شد.ي تطبيق بيشتر
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 Onlineمذاكره 

 

 گاميهمپنين  هنمحصولات بسيار گران يا ويژه و ي قيمت گذاري پويا بايد از روش مذاكره استفاده كرد. از اين روش معمولا برا ي قيمت گذاري برا

توافقي از مذاكره فروشنده و خريدار حاصل مي ي قيمت ها، از كالا به فروش مي رسد استفاده مي شود. درست مانند حراجي هاي كه تعداد زياد

 شوند.

 
مذاكره  تمام محصولات و خدمات ارائه مي دهند. عواملي كه مي تواند باعث سهولتي را تقريبا برا Onlineالكترونيكي امكان مذاكره ي بازارها

Online هوشمند كه جستجو و ي نرم افزاري كه فرآيند مذاكره را تسهيل مي كند و عامل هاي كامپيوتري شامل اين موارد است: فناور، شود

 مقايسه را امكان پذير كرده و از اين طريق خدمات مناسبي را در اختيار مشتريان قرار مي دهند.

 

 ت سیارتجارت الکترونیکي در محیط بي سیم: تجار

 

هوشمند است. اين روش گاهي ي قابل حمل از جمله كارت هاي بيسيم يا ابزارهاي منظور از تجارت سيار انجام تجارت الكترونيكي از طريق ابزارها

 نيز ناميده مي شود كه تعريفي گسترده تر را در بر مي گيرد. Mobile Businessاوقات 

 
ن به كاربران اجازه داد تا معاملات را از هر جايي در دنيا انجام دهند. قابليت حمل ابزارها به طور كلي سيار به اينترنت مي تواي با اتصال ابزارها

 ها بخشيده است.ي به ارتباطات و همكاري را تغيير داده و شكل ديگري تجاري ارتباط بين مردم و شركاي روش برقرار

 
اصلاح ي برا RFIDاين پديده استفاده از ي فراگير است. يكي از كاربردهاي امپيوتربه نام امور كي يكي از نتايج حاصل از تجارت سيار پديده ا

 زنجيره تامين است.

 
 رقابت در اقتصاد ديجیتال

 

 رقابت در تجارت الکترونیکيی ويژگي ها

 

 دمي ده اين مورد بر رقابت تاثير فراواني گذاشته و به مشتريان امكان: خريداری پايین تر جستجو برای هزينه ها
 

را به مشتريان ي را يافته و به نوبه خود فروشندگان را مجبور كنند تا قيمت ها را كاهش داده و يا خدمات بهتري محصولات ارزان تر يا بهتر

 عرضه كنند.
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مي توانند آنها را ب   
ي ساز منظور از شخصي شود. يافت نميي ديگري منظور از تمايز ارائه محصول يا خدماتي است كه در هيچ جا: یتمايز و شخصي ساز

 كاربر هماهنگ شود.ي است كه با نيازهاي وب به گونه اي خدمات يا محتوا، توانايي اصلاح محصول

 
، فيزيكي تاسيساتي )عدم به كار گير پايين تري ديگر به دليل هزينه هاي و شركت ها Buy.com وب سايتي مانند: پايین تری قیمت ها

 را عرضه كنند.ي پايين تري مي توانند قيمت ها كم در انبار و غيره(ي موجود

 
به  ارائه چنين خدماتي به مشتريان خود ارائه مي دهند.ي خدمات ويژه ا Dell و Amazon يمثال فروشگاه هاي برا: خدمات مشتريان

 ويژه در امر رقابت عامل مهمي محسوب مي شود.

 
پرسنل  ت وب سايت كار نسبتا ساده و ارزاني است و انجام اين كار نياز بهساخ روبرو نیست:ی با موانع زيادی اقتصادی ورود به دنیا

 فيزيكي را از بين مي برد.ي فروش و فروشگاه ها

 
توليد و  گذاشتن اطلاعات در زمينهك شبكه جهاني وب و توانايي به اشتراي با دسترسي به مهارتها: رو به افزايش هستندی مجازی شركا

 تجارت الكترونيكي به صورتي پويا بهره مند شود.ي تشكيل دهد تا از فرصت هاي مجازي ي از شركاموسسه مي تواند تيم، فروش

 
ندارد و  تجارت الكترونيكي ديگر وجودي فيزيكي در فضاي مربوط به فروشگاه هاي محدوديت ها فراوان شغلي در بازار:ی فرصت ها

 شغلي در چنين فضايي به وسعت وب است.ي فرصت ها

 پيدا كنند. يبيشتر سرعت بلكه، بيابند Online را به صورتي مشتريان نه تنها مي توانند محصولات ارزان تر ع:مقايسه سري

 
 رقابتي عبارتند از:ی اصلي تعیین كننده فضای پنج نیرو

 

 قدرت چانه زني تامين كنندگان

 
 قدرت چانه زني خريداران

 
 موانع تازه واردان

 
 موجودي رقابت در ميان رقبا

 
 د عرضه محصولات يا خدمات جايگزينتمدي
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 تاثیرات تجارت الکترونیکي بر سازمان ها

 

 مهم ترين تاثيرات تجارت الكترونيكي در سازمان ها عبارتند از:

 
 

 بهبود بازاريابي مستقيم

 
 تبديل سازمان ها

 
 تعريف مجدد سازمان ها

 

 بهبود بازاريابي مستقیم

 

 بازار يابي مستقيم خواهد داشت عبارتند از:ي الكترونيكي در تجارت بر روي تاثيراتي كه استفاده از روش ها

 

كه ارتباط  يوجود بازار لكترونيكي باعث افزايش تبليغ محصولات و خدمات از طريق بازاريابي مستقيم شده است به گونه ا: تبلیغ محصول

 با مشتريان با اطلاعات بيشتر و تعامل بهتر صورت مي گيرد.

 
ي برا يكانال توزيع جديد، به دليل دسترسي مستقيم به مشتريان و ماهيت دو سويه ارتباطات در تجارت الكترونيكي فروش:كانال جديد 

 محصولات ايجاد شده است.

شود. اين  ارسال كننده پيام ميي هزينه ارسال اطلاعات به مشتريان از طريق اينترنت باعث صرفه جويي برا صرفه جويي در هزينه ها:

 ي در بخش ارسال محصولات ديجيتال بيش از محصولات فيزيكي ملموس است.صرفه جوي

 
 زمان ارسال محصولات و خدمات ديجيتال را به چند ثانيه كاهش داد.: كاهش چرخه زماني

 
 بهبود مي توان خدمات رساني به مشتريان را Online با ايجاد امكان دسترسي ساده تر به اطلاعات: خدمات رساني بهتر به مشتريان

 بخشيد.

 
افزايش  آرم شركت مي تواند باعث شركت خود طراحي كنند.ي در وب تازه واردين مي توانند به سرعت آرمي برا يا آرم شركت:ک مار     

 است.ي خريد بي واسطه ضروري اعتماد شود كه برا

 
 تغيير مي دهند. B2B حوزهو هم در  B2C بازاريابي و فروش را هم در حوزهي فعاليت ها، محصولات سفارشي ی:سفارشي ساز
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محصولات و  بلكه در مورد Online اساسي در روش تبليغات به وجود مي آورد كه نه تنها در معاملاتي تبليغات بي واسطه تغيير تبلیغات:

 سنتي نيز مفيد واقع مي شود.ي خدمات ارائه شده به روش ها

 
زمان  انجام شود بسيار مفيد واقع شده و هم Online به صورتاز مشتريان به خصوص اگر ي سفارش گير: یسفارش گیری سیستم ها

 پردازش و هم خطا در پردازش را كاهش مي دهد.

 
 به اين ترتيب در هزينه خريدار ارسال مي شوند.ي كالاها مستقيما و پس از پايان معامله برا، در بازار الكترونيكي: عملیات بازار

 
 .صرفه جويي مي شود يارسال به فروشگاه و از فروشگاه به مشتر

 تبديل سازمان ها
 

 .تاثير دوم تجارت الكترونيكي تبديل و تغيير شكل سازمان ها است. دو تغيير سازماني مهم شامل آموزش سازماني و تغيير ماهيت كار مي باشد
 

 آموزش سازماني
 

جديد وفق دهند. اين مشكل فرصتي در اختيار آنها قرار مي ي هاي ادامه حيات خود بايد آموزش ببينند و خود را به سرعت با فناوري شركت ها برا

 مي شود.ي را آزمايش كنند و همين امر منجر به تغييرات استراتژيك و ساختاري كسب و كار جديدي خدمات و مدل ها، دهد تا محصولات
 

 تغییر ماهیت كار
 

را به دنبال ي جديدي جديد و ريسك هاي حاصل از اين تغييرات فرصت ها آن رو به تغيير است. نتايجي در عصر ديجيتال ساختار كار و پياده ساز

 كسب درآمد خود بيابند.ي در مشاغل و روش هاي جديدي خواهد داشت و افراد را وادار مي كند تا روش ها
 

 تعريف مجدد سازمان ها
 

 تجارت الكترونيكي از چند طريق باعث تغيير تعريف سازمان ها مي شود:
 

 جديد و اصلاح شده محصولی قابلیت ها


 تجارت الكترونيكي امكان توليد محصولات جديد را فراهم كرده و به محصولات فعلي امكان مي دهد تا به صورتي خلاق سفارشي شوند. اين
 

وط به علاقه مربي مشتريان و نيز داده هاي تغييرات ممكن است باعث تغيير هدف سازمان ها و روش عملكرد آنها شود. مي توان از پروفايل ها

 اصلاح محصولات موجود يا طراحي محصولات جديد استفاده كرد.ي آنان به عنوان منبع اطلاعات براي هاي مند

 
 كسب و كار جديدی مدل ها

 

و بلكه بر كل صنعت نيز تاثير دارد. دسترسي گسترده به اطلاعات ، تجارت الكترونيكي نه تنها بر تك تك شركت ها و محصولات آنها تاثير مي گذارد

 كسب و كار جديد خواهد شد.ي توزيع مستقيم آن در بين مشتريان منجر به استفاده از مدل ها
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 بهبود زنجیره تامین

 

زنجيره تامين اصلاح ، اصلاح زنجيره تامين و عرضه محصولات است. يكي از مهم ترين تغييرات در اين زمينه، مهم تجارت الكترونيكيي يكي از مزايا

 .است Hubشده مبتني بر 

 

 تاثیرات اعمال شده بر تولید

 

جديد توليد با ي توليد را از خطوط توليد انبوه به سمت توليد محصولات سفارشي سوق داده است. اين سيستم هاي تجارت الكترونيكي سيستم ها

. شركت ها با استفاده از سيستم و مشتريان يكپارچه شده اندي تجاري عملياتي و همچنين با شركاي بازاريابي و ساير سيستم ها، ماليي سيستم ها

به توليد كنندگان انتقال دهند. بدين ترتيب چرخه زماني ي مبتني بر وب مي توانند سفارشات مشتريان را به طراحان و يا در مرحله بعد ERPي ها

 توليد تا پنجاه درصد و حتي در برخي موارد بيش از اين كاهش مي يابد.

 

 رونیکي بر تولید عبارتند از:برخي از تاثیرات تجارت الکت

 

 توليد سفارشي )سيستم كششي(

 
 توليد بلادرنگ بر اساس تقاضا

 

 يتوليد مجاز

 
 ژخطوط مونتاي بهساز

 
، شود به محض اينكه پول سفارش پرداخت مي آغاز مي شود.ي از توليد كه با سفارش گيري فرآيند تولید سفارشي )سیستم كششي(:

بلكه كل چرخه توليد و پرداخت نيز ، و كنترل توليد تغيير مي كندي مي كند. به اين ترتيب نه تنها برنامه ريز توليد كننده ساخت آن را آغاز

 تغيير خواهد كرد.

 
سازمان ها  اين موفق بايد بتوانند به سرعت و به صورتي موثر به تقاضا پاسخ دهند.ي توليدي سازمان ها: تولید بلادرنگ بر اساس تقاضا

آورند كه مبتني بر تقاضا باشد. توليد بر اساس تقاضا دقيقا ي به مدلي تخصصي و انعطاف پذيرتر روي تي مبتني بر انبارداربايد از مدل سن

 در همان لحظه و همان مكان مورد نظر آنها در اختيارشان قرار مي دهد.، را كه مشتريان مي خواهندي همان چيز

 
زمان  از راه دور و بدون محدوديتي يعني توانايي اداره چندين بخش توليدي ليد مجازتو، يكي از مفاهيم جالب سازماني ی:تولید مجاز

 و مكان است.
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مي  قطعاتي تهيهژ ديگر محصولات خود را از مونتاي و بسيار IBM، General Mototrs شركت هايي مانند ژ:خطوط مونتای بهساز

مناقصات الكترونيكي قطعات ي اند. اين شركت ها مي توانند با برگزار متفاوت ساخته شدهي مختلف حتي در كشورهاي كنند كه در محل ها

 مورد نظر خود را بين پانزده تا بيست درصد ارزان تر و هشتاد درصد سريع تر تهيه كنند.

 

 یتاثیرات مالي و حسابدار

 

ي پرداخت الكترونيكي هستند. سيستم هاي هاخاصي نياز دارند. معروف ترين آنها سيستم ي مالي و حسابداري تجارت الكترونيكي به سيستم ها

الكترونيكي كمي پيچيده ي پرداخت جديد مانند پرداخت نقدي تجارت الكترونيكي مفيد و كارآمد نيستند. استفاده از سيستم هاي پرداخت سنتي برا

 بين المللي همچنان وجود دارد.ي است زيرا مسائل حقوقي و توافق بر سر استانداردها

 

 

 عمال شده بر آموزش و مديريت منابع انسانيتاثیرات ا

 

 موقعيت افراد را تغيير داده است. ضمنا تجارت الكترونيكي نحوه ارائه آموزشي ترفيع و ارتقا، گزينش، تجارت الكترونيكي نحوه استخدام
 

ايي را ارائه مي دهد كه در گذشته از راه دور كاملا همه گير شده و فرصت ه Onlineتعليم به كارمندان را نيز تغيير داده است. آموزش  و

 وجود نداشته اند.
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 سومفصل 
 
 
 

 پرداخت الکترونیکيی سیستم ها
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 پرداخت الکترونیکيی سیستم ها

 
 تحول در شیوه پرداخت

 

 پرداخت الكترونيكي بايد عوامل مهم زير را در نظر داشت:ي ترويج استفاده همگاني از شيوه هاي برا

 

 خاصي عدم وابستگي به سخت افزارها و نرم افزارها

 
 يرايانه اي تطابق با سيستم ها و محيط ها

 
 امنيت

 
 گمنام بودن

 
 تسهيل در استفاده

 
 هزينه تبادلات

 
 قوانين

 

 Onlineپرداخت به صورت ی استفاده از كارت ها

 

 فاده در مقاصد پرداختي گوناگون مي باشند.اطلاعاتي جهت استي الكترونيكي هستند كه حاوي كارت ها، پرداختي كارت ها

 

 پرداخت الکترونیکيی انواع كارت ها

 

از جمله  مي تواند به وسيله آن از يك مقدار مشخص اعتبار جهت خريد برخوردار باشد.ي فرد دارنده كارت اعتبار: یاعتباری كارت ها

 د.اشاره كر EuroPayمستر كارت و ، اين كارت ها مي توان به ويزا كارت

 
صادر مي  صورت حساب، كه به وسيله آنها صورت گرفته استي اين كارتها و ميزان خريدي برا، هر ماه ي در انتها: ژیشاری كارتها

 اين وام، اين مدتي روز وام داده كه در انتها 45تا  30به مدت ي، شود. به عبارت ديگر بانك بسته به اعتبار فرد به و
 

 از جمله اين كارت ها هستند. Diner’s club و American Expressي بايد تسويه شود. كارت ها

 

شود.  پرداخت مي، دارنده كارت ي شده مستقيماً از ميزان سپرده گذاري خريداري كالاهاي بها، در اين نوع كارت ها : بدهيی كارتها

 است. ATMي كارت ها، از اين كارت هاي نمونه ا
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 مراحل پردازش پرداخت در كارت ها

 

 پرداخت از دو مرحله كلي تشكيل شده است: تعيين حق دسترسي و پرداخت.ي زش كارت هاپردا

 

پرداخته مي ، مرحله تعيين حق دسترسي به فعال بودن كارت خريدار و اينكه آيا دارنده كارت از مبلغ كافي در حساب خود برخوردار است يا خير

 شود.

 
 وجه از حساب خريدار به حساب فروشده مي پردازد.به بررسي و نظارت بر پرداخت ، مرحله پرداخت

 

 با آن در ارتباط هستند به صورت زير است:، كه تجار و فروشندگان تجارت الكترونيكي Onlineاصلي در فرآيند پرداخت ي سه پيكربند

 

 دارنده نرم افزار پرداخت باشند.-1

 
 استفاده كنند.، ( كنترل مي شودكه توسط بانك فروشنده)يا تحويل دار POSاز پايانه فروش يا -2

 
 استفاده كنند .،از يك پايانه فروش كه توسط تأمين كننده خدمت پرداختي كنترل مي شود-3

 
 مراحل پردازش پرداخت در كارت ها

 

 دخالت دارند : Onlineدر خريد ي اعتباري كه در فرآيند پردازش پرداخت از طريق كارت هاي عناصر

 

 تحت عنوان حساب فروشنده اينترنتي را به فروشنده پيشنهاد داده كهي معمولا حساب ويژه ا، كاين بان: بانک تحويلدار

 بدين وسيله اعتبار و فرآيند پردازش پرداخت فرد دارنده كارت را ممكن مي سازد.

 
 یاعتباری موسسات ارائه دهنده كارت ها

 
 یمشتر

 
 بانک صادر كننده كارت

 
 فروشنده يا تاجر

 
گويند.  مشتريان و بانك ها را، سيستم ها يا مراكز اجرايي نظارتي فرآيند پرداخت بين فروشندگان: ص ثالثعامل سوم يا شخ

 Verisign.و  Cybersourceشركت هايي چون ، (PPS)شبيه مراكز پردازش پرداخت 
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 فريب آمیز كارت های تراكنش ها

 

 یمهم مقابله با اقدامات كلاهبرداری روشها

 

 مورد، اين سيستم آدرس وارد شده در صفحه وب را با آدرس و اطلاعات حساب بانكي فرد دارنده كارت: سیستم تايید آدرس

 مقايسه قرار مي دهد.

 

 استفاده از اين تكيه دارد.ك اين شيوه به بررسي دستي و غير خودكار كارمندان جهت يافتن سفارشي مشكو: ارزيابي و كنترل دستي

 مفيد مي باشد.، كه از كسب و كار كوچك و سفارشي كم حجم برخوردارندفروشندگاني ي معمولا برا، روش

 
 با اطلاعات موجود در فايل و حسابي شده در پشت كارت اعتبارپ اساس اين سيستم بر پايه مقايسه شماره چا: شماره تايیديه كارت

 بانكي دارنده كارت استوار است.

 
 استوار است.، از قوانين تعيين كننده صحت يك سفارشي م بر پايه يك سراين سيست: یدر مورد كلاهبرداری تصمیم گیری مدل ها

 
 شماره تماس و آماري، آدرس فيزيكي مشتر، نام، IP شبيه آدرسي اطلاعات مشتري يك فايل مشخصات حاو فايل مشخصات:

 حساب اوست.

 
دارندگان ، در اين شيوه ی:اعتباری خدمات تعیین حق دسترسي فرد پرداخت كننده در موسسسات صادر كننده كارت ها

 امنيتي جديد ثبت نام كنند.ي بايد در سيستم ها، فروشندگان كارت و

 

 هوشمندی كارتها

 

پرداخت پلاستيكي داشته و تنها به وسيله ريز تراشه هايي كه دارد قابل تشخيص از ساير كارت ها است. ي نظير كارت هاي كارت هوشمند ظاهر

 قرار دارد مي تواند تركيبي از يك ريز پردازنده با تراشه حافظه و يا فقط يك تراشه حافظه به تنهايي باشد. تراشه كوچكي كه در اين كارتها

 

 هوشمندی انواع كارتها

 

 هوشمند از دو نوع متمايز تشكيل شده اند:ي كارتها

 

 فعال مي شود.، نوع اول را كارت تماسي گويند زيرا به محض ورود آن در ماشين كارت خوان
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كارت حتما بايد در ، آني فعال شدن كارت و تراكنش هاي بدون نياز به تماس مي باشند. اين بدان معناست كه براي كارتها، ع دوم اين كارتهانو

 جايگاه يا مجاورت دستگاه كارت خوان قرار گيرد.

 
 گفته مي شود.، الت را داشته باشدبه كارتهايي كه تركيبي از هر دو حي هيبريدي كارتها

 

، كارت با قطر يك و نيم اينچي هستند. زماني كه كارت در دستگاه كارت خوان قرار گرفتي يك صفحه طلايي روي هوشمند تماسي داراي رتهاكا

 كارت با مركز صورت مي گيرد.ي قسمت طلايي كارت شروع به ارتباط الكترونيكي كرده و تبادل اطلاعات از تراشه رو

 
 باشند. EEPROMيا  EPROMيك حافظه  هوشمند تماسي مي توانند ازي كارتها

خالي موجود نوشته مي ي تنها در فضا، جديد در اين كارتي را هيچگاه نمي توان حذف كرد. داده ها  EPROMي اطلاعات موجود در كارتها

 آن را بايد دور انداخت.، شوند. زماني كه حافظه كارت پر شد

 
 ن اطلاعات هستند.كردك قابليت تغيير و پاي دارا EEPROMي كارتها

 

 هستند. EEPROMهوشمند تماسي از نوع ي اكثر كارتها

 

موجود در كارت از طريق اين آنتن ها كه در ي بدون نياز به تماس علاوه بر تراشه از يك آنتن نيز برخوردارند. تبادل اطلاعات و داده هاي كارتها

ارتباط دشوار بوده و ي استفاده مي شود كه برقراري مواردي اين كارت ها براصورت مي گيرد. معمولا از ، كارت خوان قرار داردي قسمت دستگاه ها

 يا اينكه پردازش داده خيلي سريع بايد صورت گيرد.

 
تنها يك تراشه وجود ، دو رابطي داراي هيبريدي دو تراشه جداگانه تماس و بدون نياز به تماس وجود دارد. اما در كارتهاي، هيبريدي در كارتها

 مي تواند از هر دو نوع رابط پشتيباني كند. داشته كه

 
، يك دستگاه كارت هوشمند خوان، برخوردار هستند. از ديدگاه فنيي كارت خوان از اهميت ويژه اي دستگاه ها، هوشمندي در كارتها

 دستگاهي است كه قابليت خواندن و نوشتن در اين كارتها را دارد.

 
كنترل ، يك سيستم عامل مرتبط هستند. سيستم عامل كارت هوشمند به مديريت فايل هاي داراي تركامپيوي هوشمند نظير سيستم هاي كارتها

 مي پردازد. (API)ي اجرايي و فراهم آوردن رابط برنامه نويسي كاربردي نظارت بر فرمان ها، (I/O)و خروجي ي كنترل ورود، امنيت
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 هوشمندی كاربرد كارتها

 

، الكترونيكي در كاربرد كيف پول شده استفاده كرد.ي پرداخت الكترونيكي هزينه كالا و خدمات خريداري توان براهوشمند را مي ي كارتها: خريد

ريخته مي شود. مبلغ وجه از حساب دارنده كارت كم شده و به حساب در گردش ي به كارت هوشمند و، پول از طريق حساب بانكي دارنده كارت

 ابد.بانك يا اپراتور سيستم انتقال مي ي

 

 راضيي حمل و نقل براي سيستم ها محسوب مي شود.گ معمولا استفاده از پول نقد و تهيه بليط وسايط نقليه مشكلي بزر هزينه حمل و نقل:

 هوشمند پرداخت استفاده مي كنند.ي نگهداشتن مسافرين از كارتها

 
ديجيتالي  يامضا، بيو متريكي مشخصه ها، شخصي نظير تصاويراطلاعات ي از آنجا كه توانايي ذخيره ساز(: احراز هويت)شناسايي الکترونیکي

 مي توان از آنها به عنوان كارت شناسايي هويت جهت تعيين حق دسترسي استفاده كرد.، هوشمند وجود داردي در كارتها، عبور امنيتيي و كدها

 

از  تقويت شده برخوردارند ولي در حالت كليي ظه ااز حافي اطلاعات مربوط به بيماري ذخيره سازي هوشمند براي كارتها خدمات بهداشتي:

 تاييد و كسب صلاحيت جهت استفاده از برخي خدمات بيمارستان استفاده مي شود.ي برا، اين كارتها

 
 هوشمندی كارت های ايمن ساز

 
 الكترونيكي يا اطلاعات محرمانه مهم نظير پولي اطلاعات پرداخته و به برخي از دارايي هاي هوشمند مي توانند به ذخيره سازي كارت ها

 
 ها در امان داشت.ي و ساير كلاهبرداري هوشمند را از دزدي افراد نظير اطلاعات پزشكي دست يابند. به همين دليل است كه بايد كارت ها

 
كارت ي هستند. اگر فردغير هوشمند پرداخت الكترونيكي برخوردار ي نسبت به ساير كارت هاي هوشمند از امنيت بيشتري به طور كلي كارت ها

به راحتي مي تواند از كارت استفاده كند. اما چنين ي دارنده كارت قابل رويت است وي از آنجا كه كد كارت و امضا، پرداخت الكترونيكي را بدزدد

ي وارد كرده كه با كدهاكارت خود را  PINفرد بايد شماره ، هوشمند وجود ندارد. پيش از استفاده از كارت هوشمندي در مورد كارت هاي چيز

 موجود در كارت هم خواني دارد.

 
 كارت هايي با ارزش اندوخته

 

 مي شود.ي كارت با ارزش اندوخته كارتي است كه ارزش پولي مشخصي از حساب فرد دارنده كارت درون آن بارگذار

 

، و بدهي تشخيص داد. اين كارت ها پلاستيكي بودهي اراعتبي با ارزش اندوخته را از ساير كارتهاي نمي توان كارت ها، و فنيي از نظر ظاهر

آن حك نشده است. ميزان اعتبار و ارزش پولي در قسمت نوار مغناطيسي ي مغناطيسي در پشت آن قرار داشته و الزاما نام دارنده كارت روي نوار

 شود.تراشه موجود در كارت ثبت مي ي هوشمند اين اطلاعات روي كارت ذخيره مي گردد. در كارتها
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اين نوع كارت را از بانك و شركت ، مي تواند بدون داشتن يك اعتبار مالي يا حساب بانكيي تنها تفاوتي كه اين كارتها دارند اين است كه هر فرد

 صادر كننده درخواست كند.ي ها

 
 با ارزش اندوخته از دو نوع چند منظوره و يك منظوره تشكيل شده است.ي كارت ها

 

 كارت توسط بازرگاني خاص يا گروهي از بازرگانان )مثل مراكز خريد( صادر شده و تنها از اين، نظوره يا با حلقه بستهتك مي در كارتها
 

پيش ي كارت هديه و كارت ها، فروشگاه ها يكارتها، مراكز خريدي كارت مي توان جهت خريد از اين مراكز و فروشندگان استفاده كرد. كارتها

 تك منظوره هستند.ي رتهاپرداخت تلفن از جمله كا

 

گوناگون استفاده كرد. از اين كارتها همچنين مي توان در دريافت پول نقد ي با ارزش اندوخته چند منظوره را مي توان در فروشگاه هاي كارت ها

ي ات مالي و با نام هاو دريافت مستقيم ميزان سپرده استفاده كرد. برخي از اين نوع كارتها توسط موسس (ATM)خودپرداز ي در دستگاه ها

ه اين پيش پرداخت بدهي از جملي تسهيلات دولت و كارتهاي كارتها، پرداخت حقوقي مشهور ويزا يا مستر كارت صادر مي شوند. كارتها

 .چند منظوره هستندي كارتها

 

 شخص به شخصی كوچک الکترونیکي و پرداخت های پرداخت ها

 

 كوچک الکترونیکيی پرداخت ها

 

استفاده مي شود. ، دلار است 10با قيمت كم مثلا خريدهايي كه مبالغ آن كمتر از ي پرداخت هاي كوچك الكترونيكي معمولا براي هاپرداخت 

تا  25استفاده مي كنند بايد ي اعتباري مناسب نمي باشند. فروشندگاني كه از كارتهاك پرداخت اين گونه مبالغ اندي براي اعتباري كارت ها

دلار  10ي مبالغ بالاي درصد مبلغ فروش خود را به عنوان هزينه انتقال وجه پرداخت كنند. پرداخت اين هزينه برا 3تا  2سنت به علاوه  35

 دلار مقرون به صرفه نخواهد بود. 10مبالغ كوچك و زير ي كاملا به صرفه بوده اما براي اعتباري توسط كارتها

 

 P2Pشخص به شخص ی پرداخت ها

 

ارسال كند مي تواند از اين روش بهره مند شود. به عنوان مثال شركت ي شخص ديگري اينترنت مبلغي را برا اگر شخصي بخواهد از طريق

PayPal مثل ي ديگري ارائه كننده اين سرويس است. اين سرويس در سايت هاeBay .به عنوان يك روش پرداخت استفاده مي شوند 

 
اطلاعات حساب بانكي يا ، شده و عضو شود و ضمن ارائه اطلاعات خود PayPalد سايت به منظور ارسال مبلغ شخص ارسال كننده مي تواند وار

وارد مي كند و مبلغ ، استي پرداخت ارائه نمايد. همچنين اطلاعات شخص گيرنده مبلغ را كه شامل آدرس ايميل وي خود را براي كارت اعتبار
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الكترونيكي به شخص گيرنده مبلغ اعلام مي نمايد كه اطلاعات حساب بانكي ي مورد نظر را تعيين مي نمايد. بدين ترتيب سايت واسطه طي نامه ا

 واريز گردد.ي خود را اعلام نمايد تا مبلغ مورد نظر به حساب و

 

 الکترونیکيی چک ها

 

و از موارد برخوردار بوده ي كاغذي است. اين چك ها از اطلاعات مشابه چك هاي كاغذي چك الكترونيكي نمايش يا نگارش الكترونيكي چك ها

بوده با اين تفاوت كه در آنها اقدامات دستي و غير ي كاغذي الكترونيكي مشابه چك هاي نيز برخوردار هستند. نحوه كار چك هاي قانوني مشابه ا

 وجود دارد.ي خودكار كمتر

 
ه و قابليت استفاده از ساير انواع كه از حساب چكي بانكي برخوردار بودگ كوچك و بزري الكترونيكي در كسب و كارهاي مي توان از چك ها

 يا بدهي( را ندارند استفاده كرد.ي اعتباري الكترونيكي )نظير كارت هاي پرداخت ها

 
انجام مي  Onlineاست با اين تفاوت كه كليه عمليات آن به صورت الكترونيكي و ي فرآيند صدور و دريافت چك الكترونيكي شبيه چك كاغذ

الكترونيكي چك مي نمايد فروشنده چك ي مبلغ و نام فروشنده است وارد كرده و اقدام به امضا، را كه شامل تاريخپذيرد. خريدار اطلاعات چك 

ظهر نويسي كه مشخصات خود را وارد نموده است هويت خود را از طريق ي را از خريدار دريافت و به ظهرنويسي الكترونيكي مي پردازد در انتها

ساير مراحل شناسايي خريدار و ي نمود. شبكه بانكي كه شامل بانك فروشنده و خريدار مي باشد شبيه چك كاغذالكترونيكي ثبت خواهد ي امضا

 فروشنده و انتقال مبلغ از حساب خريدار به حساب فروشنده را انجام مي دهد.

 

 

 الکترونیکيی پردازش چک های مزايا

 

 مديريتي بازرگان را كاهش مي دهد.ي هزينه ها، فرآيند پرداختو سرعت بخشيدن به ي با فراهم آوردن پول نقد غير كاغذ

 
 بازرگانان و موسسات مالي افزايش مي دهد.ي را براي ميزان بازدهي فرآيند سپرده گذار

 
 مشتريان تسريع مي كند.ي فرآيند خريد و پرداخت را برا

 
 د.را در زمينه كاركرد حساب در اختيار مشتريان قرار مي دهي اطلاعات بيشتر

 
 كاهش مي دهد.، ناكافي رخ مي دهدي بر اثر موجودي كاغذي احتمال برگشت چك را كه در چك ها

 

 الکترونیکيی نمايش و پرداخت صورت حساب ها
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ارائه اطلاعات موجود در ، الكترونيكي مي تواند در روند پرداخت به مشتريان كمك كند. منظور از نمايش صورت حسابي نمايش صورت حساب ها

 حساب در وب سايت ها است. صورت

 
مي تواند از طريق يك مرورگر به صورت حساب خود ي مشتر، زماني كه يك صورت حساب از طريق يك وب سرور به نمايش گذاشته شد

 مبلغ آن را به صورت الكترونيكي پرداخت كند. مبالغ از طريق شبكه بانكي پرداخت مي شود و از حساب، دسترسي يافته و پس از مشاهده

 كسر خواهد شد.ي بانكي مشتر

 

 الکترونیکيی پرداخت صورت حساب های انواع روش ها

 

 Onlineي بانكدار-1

 
 پرداخت مستقيم صورت حساب الكترونيكي از طريق سايت صادر كننده صورت حساب-2

 
 پرداخت صورت از طريق شركت رابط-3

 
 الكترونيكي برخوردار بوده و بديني ز سيستم پرداخت هامي شوند كه ا online يمشتريان عضو بانك ها Online: یبانکدار

 الكترونيكي خود را پرداخت مي كنند.ي طريق با وارد شدن به سايت آنها قبض ها

 
 در سايت صادر كننده صورتي مشتر: پرداخت مستقیم صورت حساب الکترونیکي از طريق سايت صادر كننده صورت حساب

پرداخت مبلغ استفاده كند يا اينكه اطلاعات لازم بانكي خود را در اختيار ي خود براي كارت اعتبار حساب الكترونيكي مي تواند شخصا از

 كسر كند.ي شركت صادر كننده قرار داده تا به طور مستقيم مبلغ را از حساب بانكي و

 
 مختلف را پرداخت يمشتريان ثبت نام كرده تا بتوانند صورت حساب ها، در اين روش پرداخت صورت از طريق شركت رابط:

 كنند)اقدامات ابتدايي خدمت(. اطلاعات ثبت نامي مشتري به شركت صادر كننده صورتحساب كه كاربران تمايل به فعال سازي آن

 
شركت صادر كننده اطلاعات لازم جهت نمايش را به شركت رابط مي فرستد. خلاصه ، ارسال مي شود. در هر نمايش صورتحساب، را دارند

در اختيار مشتري قرار مي ، كه به جزئيات دقيق و كامل آن پيوند خورده و در شركت صادر كننده و رابط ذخيره شده است صورت حساب

گيرد)نمايش صورتحساب(. مشتري اطلاعات موجود در صورتحساب خود را مشاهده كرده و اقدام به پرداخت مبلغ ذكر شده روي آن مي 

به انجام تبادل وجه از حساب بانكي مشتري به حساب شركت صادر كننده مي كند. اطلاعات در  اقدام، كند. تامين كننده خدمات مشتري

مورد وجه ارسال شده براي شركت صادر كننده صورتحساب فراهم آمده تا وي بتواند بر اساس اطلاعات موجود در آن به وجه نقد خود 

 دست يابد.
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 مزايای صورتحساب الکترونیکي

 

 صورتحسابهاي كاغذيمي شود.پ هايي كه صرف چاصرفه جويي در هزينه •

 

 تبليغات

 
 هزينه هاي رفت و آمد و غيره، كاهش هزينه هاي مشتريان نظير پست كردن چك

 

 B2Bپرداخت های الکترونیکي 

 

ي ش دلارتر و پيچيده تر است. ارزگ انجام مي گيرد بزر B2Cنسبت به ساير پرداخت هايي كه توسط مشتريان در مدل  B2Bي پرداخت ها

متعدد بوده و معمولا هزينه حمل و نقل و ارسال كالا را نيز در بر دارد. همچنين ي ميزان خريد و پرداخت ها در زمينه كلاها، معمولا زياد بوده

 مشكلات احتمالي در اين معاملات و پرداخت ها بيشتر است.

 
پرداختن ي، بهره ور، قراردادهاي اجرا، چون تداركاتي اردتامين كنندگان مالي است كه شامل موگ بخشي از زنجيره بزر، B2Bي پرداخت ها

تطبيق ، تعيين حق دسترسي پرداخت، تطبيق سفارشات، حمل و نقل و ارسال كالاي تاريخ زماني مشخص برا، ميزان اعتبار، بيمه، به امور مالي

 مي باشد.گ بزري هاي وجه ارسالي و حسابدار

 

 الکترونیکيی موانع موجود در پرداخت ها

 

 ITكمبود كارمندان آشنا به 

 
 و سيستم پرداختي حسابداري نبود يكپارچگي كافي ميان سيستم ها

 
 فرمت اطلاعات وجوه ارساليي نبود استاندارد لازم برا

 
 الكترونيكيي در ارسال و دريافت پرداخت هاي تجاري عدم توانايي شركا
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 امنیت فناوری اطلاعات

 

انتقال و مديريت اطلاعات است اما امنيت فناوري اطلاعات به استفاده ، پردازش، فناوري اطلاعات شامل فناوري هايي است كه در خدمت ذخيره سازي

 از هر گونه تهديد باز مي گردد. ايمن از اين فناوري و اطمينان از وجود محيطي عاري

 
 فناوري اطلاعات را مي توان در دو بخش مهم امنيت كامپيوتر و امنيت ارتباطات مورد بررسي قرار داد.

 

اطلاعات در  هدف از امنيت كامپيوتر نگهداري از منابع اطلاعاتي در مقابل استفاده غيرمجاز و يا نادرست و همچنين حفاظت از: امنیت كامپیوتر

افشا يا تغيير است. به عبارت ديگر امنيت كامپيوتر به حفاظت از اطلاعات در طي ذخيره سازي يا پردازش آن ، بل صدمات عمدي يا غير عمديمقا

 باز مي گردد.، توسط كامپيوتر كه مي تواند در يك شبكه قرار داشته باشد

 

 مپيوتري و شبكه ها باز مي گردد.به حفاظت از اطلاعات در طي انتقال بين سيستم هاي كا امنیت ارتباطات:

 

 اهداف نفوذگران در حمله به سیستم های كامپیوتری

 

 اهداف سياسي

 
 اهداف تروريستي

 
 كسب درآمد

 
 بازي و سرگرمي

 

 شناسايي امنيتي

 
 رقابت اقتصادي

 

 دسته بندی تهديدات امنیتي

 

 شود.هر عملي كه امنيت اطلاعات را به مخاطره افكند تهديد امنيتي محسوب مي 

 

 تهديدات يا حملات را مي توان در دوسته كلي زير قرار داد:

 

 تهديدات غيرفعال-1

 
 تهديدات فعال-2
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نوع در تهديد غيرفعال اطلاعات به صورت غير مجاز دريافت شده و تغيير مشهودي شبيه حذف يا تكرار و غيره در آن مشاهده نمي شود. عمومي ترين 

 عنوان مثال اين تهديد مي تواند از طريق كشف رمز اطلاعات و بهره برداري غيرمجازاين تهديدات استراق سمع است. به 

 
 از اطلاعات و يا از طريق تحليل ترافيك اطلاعات صورت پذيرد. براي محافظت در برابر اين تهديدات مي توان اطلاعات را رمزنگاري كرد.

 
 يير در اطلاعات ارسالي است.تكرار و به طور كلي تغ، اضافه، تهديدات فعال همراه با حذف

 

 پيام استفاده كرد.ي از تهديدات فعال و يا غيرفعال مي توان از رمزگذاري جلوگيري برا

 

 از تهديدات امنیتيی ديگری دسته بند

 

 به صورت زير قرار داد:ي جزئي تري حملات يا تهديدات را مي توان در يك طبقه بند

 

 ارسال شده است.ي عناصر ديگري ز پيام هايي است كه برابه معني استفاده غير مجاز ا: استراق سمع

 
 فرد يا شخص اصلي ارسال كننده يا دريافت كننده پيام است.ي به معني جا زدن خود به جا تغییر قیافه:

 
 ديگران ارسال شده است.ي پيامي كه براي به معني دستكار: مداخله در پیام

 
 رسيدن به امتيازات كاذب.ي بلي و ارسال مجدد آنها براقي به معني استفاده از پيام ها: ارسال مجدد

 
 رسيدن به مقاصد بدخواهانه است.ي به معني استفاده نادرست از يك مجوز برا: نفوذ

 
 غيرمجاز.ي كارهاي از نتايج آن براي به معني تحليل حجم اطلاعات ارسالي در مسير و بهره بردار: تحلیل ترافیک

 
ايميل  به عنوان مثال با ارسال عناصر مجاز.ي از دسترسي به خدمات مجاز براي عني جلوگيربه م: انکار يا تکذيب سرويس

 متعدد و بسيار زياد سعي كنيم تا سرور ايميل را از كار بياندازيم.ي ها
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 موضوعات مهم امنیتي در تجارت الکترونیکي

 

 دهد:ي برخي مسائل امنيتي كه ممكن است در تجارت الكترونيكي رو

 

هويت  احرازي برا منبع احراز هويت ناميده مي شود.، ماهيتي كه مي تواند منبع و شخص ارسال كننده اطلاعات را تاييد كند: راز هويتاح

هوشمند و يا عوامل ي موارد شخصي مانند كارت ها، عبوري كه يك شخص مي داند نظير رمزهاي معتبر مانند رمز يا كدي بايد به شواهد

 امضا دست يافت. منحصر به فرد مانند

 
 تعيين حق دسترسي اطمينان مي دهد كه كدام فرد يا برنامه حق دسترسي به كدام يك از منابع را دارد.: تعیین حق دسترسي

 
اقدامات  ازي يكسري استفاده از امتيازات خاص يا اجرا، اطلاعات در مورد دستيابي به منابعي خاصي فرآيند جمع آور: بررسي و بازبیني

 ه به طور موفق و چه غير موفق را بررسي و بازبيني گويند.امنيتي چ

 
 

نرم ي فرآيندها ماشين ها و، افراد غيرمجاز به دستيابي اطلاعات، بايد در برابر اشخاص ثالث، در اين فرآيند برخي از اطلاعات محرمانه بودن:

 د به محرمانه بودن اطلاعات كمك كند.يكي از شيوه هايي است كه مي تواني محفوظ بمانند. فرآيند رمزگذاري افزار

 
توان از  را كه طي آن ميي فرآيند تغيير داده و يا حذف كرد.ي مي توان داده ها را پس از ارسال يا در حين ذخيره ساز صحت داده ها:

 صحت ناميده مي شود.، به عمل آوردي آسيب يا تغيير داده ها جلوگير، هر گونه خرابي

 
بلادرنگ  اين سرويس بايد به صورت، دست به معامله سهام بزند Online بخواهد تا از طريق يك سرويسي اگر فرد: در دسترس بودن

 در دسترس باشد.

 
نخواهد  هر زمان كه، مبلغ را پرداخت كرده باشدي از وب سايت يك شركت استفاده كرده و به وسيله كارت اعتباري اگر فرد: عدم انکار

را انجام نداده است. فرآيند عدم انكار مي تواند به افراد در انجام اين گونه تبادلات الكترونيكي كمك ي دمي تواند ادعا كند كه چنين خري

 ديجيتالي است.ي كمك كند وجود امضاهاي كند. يكي از شيوه هايي كه مي تواند به عدم انكار يك معامله در محيط مجاز
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 مديريت ريسک در امنیت تجارت الکترونیکي

 

 يسك يا خطرات امنيتي از سه مرحله زير تشكيل شده است:مديريت ر

 

مهم  دارايي ها و پايگاه داده هاي، شبكه هاي مهم، سازمان به شناسايي كامپيوترها، در اين مرحله: شناسايي دارايي ها و اطلاعات مهم

هزينه ، محافظت و پشتيباني، دن اين اطلاعاتبه هزينه به دست آور، خود پرداخته و آنها را ارزش گذاري مي كند. در فرآيند ارزش گذاري

جايگزين كردن اين دارايي ها و برآورد احتمال دسترسي اشخاص ثالث به اين اطلاعات پرداخته مي شود. پس از ارزش گذاري و شناسايي 

 بپردازد.، ها را تهديد مي كند نواحي آسيب پذير و ساير خطرات احتمالي كه دارايي، سازمان مي تواند به ارزيابي خطرات امنيتي، دارايي ها

 
كه اين  حال بايد خطراتي زماني كه يك سازمان اطللاعات مهم و دارايي هاي شركت را شناسايي و ارزش گذاري كرد.: ارزيابي خطرات

ي احتمالي است. نواحي آسيب پذير و تهديدها، ارزيابي كند. اين مرحله شامل شناسايي خطرات، دارايي ها و پايگاه داده را تهديد مي كند

پرسنل درون شركت و يا بهره گيري از  ITاستفاده از دانش ، يك راه براي شناسايي نواحي آسيب پذير و شناخت تهديدهاي احتمالي

 مشاورين بيروني براي انجام يكسري از ارزيابي هاي امنيتي در اين زمينه است.

 
كرد.  طبقه بندي، بايد آنها را بر اساس خسارات احتمالي كه به وجود آورده اند، اليپس از شناسايي خطرات و تهديدات احتم: اجرا و پیاده سازی

به علاوه بايد ، براي خطرات و تهديدهايي كه از احتمال وقوع بيشتري برخوردار هستند بايد ليستي از اقدامات پيشگيري و مقابله با آنها را تهيه كرد

 ه صرفه بودن اجراي آن و هم چنين از نظر اقدامات امنيتي مورد بررسي قرار داد.اقدامات ليست شده را از نظر هزينه و مقرون ب

 

 روشهای ايمن سازی ارتباطات تجارت الکترونیکي

 

سيم اكثر سازمان ها از فناوري مختلفي براي ايمن سازي ارتباطات درون خود استفاده مي كنند. مي توان اين فناوري ها را به دو گروه عمده تق

 كرد: بندي

 
گروهي از فناوري هايي كه به ايمن سازي ارتباطات در شبكه مي پردازند و گروهي كه براي حفاظت از سرورها و كلاينت هاي موجود در شبكه 

 طراحي شده اند.

 
 كنترل دسترسي و احراز هويت

 

را داشته و چگونه مي تواند از آن  حق دستيابي و كنترل قانوني برخي از منبع، كنترل دسترسي مشخص مي كند كه چه كسي در سيستم

 چاپگرها و يا ساير اجزاي يك شبكه باشند.، سرور، برنامه، پايگاه داده ها، فايل هاي متني، استفاده كند. اين منابع مي توانند صفحات وب
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اثر انگشت و يا شناسه كاربر ، ق رمز عبوراحراز هويت به شناسايي صحت گفته كاربر و رمز عبور وي مي پردازد. فرآيند احراز هويت مي تواند از طري

 صورت گيرد.

 
 سیستم های بیومتريک

 

كار كنند. اسكنرهاي اثر ، سيستم هاي احراز هويت همچنين مي توانند بر اساس خصوصيتي كه يك فرد از آن برخوردار است مانند اثر انگشت

 همگي نمونه هايي از اين نوع سيستم ها، هاي تشخيص صداشناسايي چهره و دستگاه ، سيستم هاي شناسايي ويژگي هاي چشم، انگشت
 

از طريق بانك اطلاعاتي خود و از روي ويژگي هاي ، هستند. سيستم هاي بيومتريك مي توانند فرد را از ميان جمعيت كاربران ثبت شده در سيستم

 يكي فرد شناسايي كنند.ژبيولو

 
 ت افراد استفاده مي شود شامل موارد زير است:احراز هويي بيومتريك كه براي انواع مختلف سيستم ها

 

 اسكن اثر انگشت

 
 اسكن عنبيه چشم

 
 شناسايي صدا

 
 سنجش ضربه وارد آمده بر صفحه كليد

 

 يرمز گذار
 

 افراد غيرمجاز رمزگشايي از آن متن غير ممكن باشد.ي است تا براك تبديل اطلاعات به زباني مشكل و غير قابل دري، منظور از رمزگذار
 

 ها از چهار مرحله اصلي تشكيل شده اند:ي تمامي رمزگذار
 

 همه است.ي نشده و قابل خواندن براي كه پيام رمزگذار، متن واضح
 

 
 كه پيام رمز شده مي باشد.، متن رمز

 
 تبديل متن واضح به متن رمز است.ي كه روشي براي، الگو ريتم رمزگذار

 

 استفاده مي شود.ي مخفي است كه در رمزگذاري كه كد، كليد
 

 مدرن را مي توان به دو گروه تقسيم كرد:ي رمزگذاري الگوريتم ها
 

 متقارن يا كليد خصوصيي الگوريتم ها
 



53 
 

 نامتقارن يا كليد عموميي الگوريتم ها
 

 متقارنی رمزگذاری الگوريتم ها

 

د. گيرنده و فرستنده جهت دستيابي به متن اصلي بايد كليد و يا رمزگشايي متن استفاده مي شوي رمزگذاري از يك كليد برا، در الگوريتم متقارن

 نمونه هايي از اين الگوريتم ها هستند. 3DESو  DESمشابهي داشته باشند. الگوريتم هاي 

 

 نامتقارنی رمزگذاری الگوريتم ها

 

دارند و كليد خصوصي كه تنها در دست يك نفر  كه معمولا در دسترس عموم قرار، كليدها از يك جفت كليد شامل كليد عمومي، در الگوريتم نامتقارن

براي رمزگشايي آن حتما نياز به كليد خصوصي ، استفاده مي كنند. اگر پيامي توسط يك كليد عمومي رمزگذاري شده باشد، و آن هم فرد مالك است

 اشت. RSAمرتبط و همراه با آن كليد عمومي است. يكي از رايج ترين الگوريتم هاي رمزگذاري نامتقارن 

 

 امضای ديجیتالي
 
 

يتالي امضاهاي ديجيتالي به كليدهاي عمومي وابسته هستند و مي توان از آنها براي احراز هويت فرد استفاده كرد. همچنين مي توان از امضاي ديج

يتالي از مزيت ويژه اي در محيط براي تضمين اين موضوع كه محتواي پيام الكترونيكي بدون تغيير فرستاده شده است نيز استفاده كرد. امضاي ديج

ز مشخص هاي مجازي برخوردار است. اين امضاها قابل حمل بوده و نمي توان آنها را به سادگي جعل كرد و حتي مي توان زمان استفاده از امضا را ني

 كرد.

 
 داشته باشد. در اين راستا، كار شودتصور كنيد فردي قصد فرستادن پيش نويس قراردادي را به يك شركت كه قرار است با آن وارد كسب و 

 

 فرد دريافت كننده قرارداد مي خواهد از تضمين كافي جهت صحت متن قرارداد و فرستنده آن اطمينان حاصل كند. براي اين كار فرد فرستنده
 

 اقدامات زير را انجام مي دهد:
 
 

 . فرد فرستنده ايميلي را با محتواي متن قرارداد ايجاد مي كند.1
 

 

در پيام استفاده مي كند كه به وسيله آن محتواي متن را خلاصه كرده و آن را  Hash. از نرم افزار و يكسري محاسبات رياضي به نام تابع 2    

 تبديل مي كند.، به دنباله اي از بيت ها كه به آن پيام خلاصه شده مي گويند
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پيام خلاصه شده استفاده مي كند. به اين پيام رمزگذاري شده امضاي ديجيتالي . فرد فرستنده از كليد خصوصي خود براي رمزگذاري 3       

در نتيجه فرد ديگري نمي تواند ان را تغيير داده و يا ، مي گويند. از آنجا كه اين پيام به وسيله كليد خصوصي فرستنده رمزگذاري شده است

 جعل كند.

 
د را با استفاده از كليد عمومي گيرنده رمزگذاري مي كند. به اين متن كلي رمزگذاري . فرد فرستنده متن اصلي و امضاي ديجيتالي خو4      

 پاكت ديجيتالي گفته مي شود.، شده

 
 . فرستنده فايل پاكت ديجيتالي را به دريافت كننده ارسال مي كند. ۵

 

مي كند. اين عمل موجب ايجاد نسخه  ديجيتالي استفادهگيرنده از كليد خصوصي خود براي رمزگشايي محتواي پاكت ، به محض دريافت اين فايل .  6

 اي از پيام و امضاي ديجيتالي فرستنده مي شود.

 
 

 گيرنده پيام از كليد عمومي فرستنده براي رمزگشايي امضاي ديجيتالي استفاده كرده كه منجر به ايجاد نسخه اي از پيام خلاصه شده اصلي مي .7

 شود.

 
مي كند. بنابراين گيرنده يك پيام  بر روي پيام استفاده 2اشاره شده در مرحله  (Hash)ژه يا تابع درهم سازي گيرنده از محاسبات رياضي وي .8

 خلاصه شده از پيام رمزگشايي شده ايجاد مي نمايد.

 
 
 

فرد دريافت ، كسان باشندگيرنده به بررسي و مقايسه پيام خلاصه شده با پيام خلاصه اصلي مي پردازد. اگر اين دو پيام خلاصه شده با يكديگر ي.9

 كننده از صحت اين پيام و هويت فرستنده اطمينان حاصل مي كند.

 
 گواهي های معتبر ديجیتالي و منابع موثق ارائه دهنده اين گواهي ها

 

، از كجا آمده و ديگر اينكه ابتدا اين مسئله وجود دارد كه آن كليد عمومي، اگر قرار باشد شخصي با استفاده از كليد عمومي فردي به وي پيام بفرستد

گواهي هاي ديجيتالي معمولا هويت حقيقي دارندگان كليدهاي عمومي و خصوصي ؟ اطمينان حاصل كند، چطور فرد مي تواند از هويت حقيقي شخص

 را شناسايي و تاييد مي كنند.

 
موثق ارائه دهنده گواهي معتبر خوانده مي شوند. يك منابع ، اشخاص ثالث و يا موسساتي كه به صدور گواهي هاي معتبر ديجيتالي مي پردازند

تاريخ اعتبار گواهي و اطلاعات كليد عمومي شامل مي شود و نهايتا توسط ارائه دهنده گواهي ، گواهي نامه معتبر از اطلاعاتي مانند نام دارنده گواهي



55 
 

CA ها كه به آن  امضاي ديجيتالي مي شود. از اين گواهي هاي معتبر جهت تاييد اعتبار وب سايتWeb Certificate استفاده مي شود. ، گويند

 است. VeriSignموسسات و منابع صادر كننده گواهي نامه معتبر زيادي وجود دارند. يكي از موسسات مهم 

 

 برخي پروتكل هاي امنيتي به شرح زير است:

 

گيرد. اين بسته ها مي مي در بر، گذرد IP لاعاتي را كه از لايهاين پروتكل بر كل ترافيك شبكه اعمال شده و همه بسته هاي اط IPSEC:پروتكل 
 توانند توسط الگوريتم خاصي رمز شوند.

 
رمزگذاري  براي نخستين بار جهت استفاده از گواهي هاي معتبر و استاندارد براي تاييد اعتبار و Netscape توسط SSL : SSL پروتكل

به عنوان  SSLاز  Netscapeار عرضه شد. مرورگرها و وب سرورهاي شركت مايكروسافت و به باز، داده ها و تضمين محرمانه بودن اطلاعات

رمز گذاري اطلاعات كارت اعتباري و ساير انتقالات ميان وب سرور و مرورگر وب را امكان پذير مي  SSLيك استاندارد استفاده مي كردند. 

كه توسط كليد عمومي فروشگاه رمز مي شود در سرور فروشگاه با كليد آن است كه اطلاعات كارت اعتباري مشتري  SSLسازد. اشكال اصلي 

 استفاده توسط فروشگاه را پديد مي آورد.ء خصوصي فروشگاه باز شده و امكان سو

 
مي عمو اطلاعات كارت اعتباري مشتري توسط كليد SSL اين پروتكل در لايه كاربرد شبكه قرار مي گيرد و براي رفع مشكل پروتكل SET:پروتكل 

 .استفاده نمايدء و سو باز كرده بانك فروشنده رمز شده و سرور فروشگاه نمي تواند آن را

 

 
                         


